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1. Introduccion

1.1. Contexto: evolucién de la criptografia

La historia de la criptografia es, en un sentido muy preciso, la historia de la lucha por el
control de la informacion. Desde sus origenes, la criptografia ha sido una herramienta para
garantizar la confidencialidad de la informacion. Tradicionalmente, su uso se asociaba a
contextos militares o diplomaticos, donde el objetivo principal era impedir que un tercero
pudiera comprender un mensaje interceptado.

En estos primeros sistemas, la seguridad dependia en gran medida del secreto del propio
método de cifrado, lo que se conoce como “seguridad por oscuridad”. Dichos sistemas
utilizaban una clave compartida previamente entre emisor y receptor, caracteristica propia
de la criptografia simétrica.

La situaciéon cambi6 de forma significativa en la década de 1970 con la aparicion de la
criptografia de clave piiblica, que permitio establecer comunicaciones seguras sin necesidad
de compartir una clave secreta de antemano. Este avance supuso un punto de inflexion,
al hacer posible el desarrollo de sistemas de comunicacién abiertos y escalables.

Con el desarrollo de la informatica y, especialmente, con la expansion de internet,
la criptografia ha pasado a desempenar un papel central en la vida cotidiana. Actual-
mente se emplea de forma masiva en comunicaciones digitales, transacciones bancarias,
almacenamiento de datos y sistemas de autenticaciéon. En este nuevo contexto, ya no es
suficiente con ocultar el funcionamiento del sistema: la seguridad debe fundamentarse en
propiedades matemaéticas verificables.

Este cambio dio lugar a la criptografia moderna, en la que los sistemas se disenan
de forma que su robustez no dependa del secreto del algoritmo, sino de la dificultad
computacional de ciertos problemas matematicos. Es decir, aunque un atacante conozca
completamente el funcionamiento del sistema, no deberia ser capaz de comprometerlo en
un tiempo razonable.

Formalmente, esto se traduce en que un sistema criptografico se considera seguro cuan-
do el problema matematico subyacente es computacionalmente intratable, en el sentido
de que no existe un algoritmo eficiente (en tiempo polinémico) capaz de resolverlo.

En consecuencia, la seguridad de gran parte de la infraestructura digital actual des-
cansa sobre hipotesis de dificultad computacional: sobre suposiciones de complejidad cuya
validez se asume en el modelo de computaciéon clasico. Esta circunstancia constituye un
punto critico, ya que la apariciéon de nuevos modelos de computaciéon, en particular la
computaciéon cuantica, podria alterar de forma sustancial dichas hipotesis. El impacto de
esta posible ruptura no se limitarfa a usuarios individuales, sino que afectaria también
a infraestructuras criticas como sistemas financieros, redes de comunicaciéon o servicios
gubernamentales, cuya estabilidad depende directamente de estos mecanismos criptogra-

ficos.



En los siguientes apartados se analizarda con mayor profundidad esta dependencia,
asi como las propuestas actuales orientadas a garantizar la seguridad de los sistemas

criptograficos en este nuevo contexto.

1.2. Criptografia actual: RSA y ECC

Esta idea no es meramente abstracta, se concreta en problemas matematicos muy
especificos cuya resolucion resulta sencilla en una direccidon, pero extraordinariamente
compleja en la inversa. Entre ellos destacan dos algoritmos que han marcado la criptografia

de las dltimas décadas: la factorizacion de enteros y el logaritmo discreto.

RSA y la factorizacion de enteros

El sistema RSA, propuesto por Rivest, Shamir y Adleman en 1978 [10], constituye
quiza el ejemplo més emblematico de esta asimetria computacional. Su construccion se
fundamenta en una propiedad elemental de la aritmética: multiplicar ntmeros primos
es computacionalmente sencillo, mientras que deshacer ese producto puede no serlo en
absoluto.

En su simplicidad, se eligen dos niimeros primos grandes —tipicamente de 1024 bits

cada uno en implementaciones de 2048 bits— y se construye el entero
N = pq.

Obtener N a partir de p y ¢ es inmediato incluso cuando los niimeros son enormes. Sin em-

bargo, el problema inverso —determinar los factores primos de N conociendo tinicamente

el nimero compuesto— es el denominado problema de factorizacion entera.
Formalmente, dado un entero compuesto N, el objetivo es encontrar una descomposi-

cion no trivial en factores primos,
— €1 €k
N =St pek,

siendo los p; nimeros primos. En el contexto de RSA, N se construye especificamente como
producto de dos primos grandes de tamano similar, situaciéon para la cual los algoritmos
clasicos conocidos presentan una complejidad que crece rapidamente con el tamano del
modulo.

La seguridad de RSA no estéd demostrada en un sentido absoluto; més bien, se apoya en
una hipotesis de complejidad ampliamente aceptada: que no existe, en el modelo clasico de
computaciéon, ningtin algoritmo eficiente —esto es, de tiempo polinémico en log N— capaz
de factorizar enteros de tamano criptografico. Esa asimetria estructural entre la facilidad
de realizar la operacion directa y la dificultad computacional de invertirla constituye, en

definitiva, el fundamento del esquema.



Criptografia de curva eliptica y el logaritmo discreto

En la criptografia de curva eliptica el escenario cambia, aunque el principio subyacente
permanece. Ya no trabajamos con productos de enteros, sino con puntos que satisfacen
una ecuacion algebraica.

Una curva eliptica sobre un cuerpo finito I, puede describirse, en términos elementales,

como el conjunto de soluciones de una ecuacion del tipo
y* =2 +ax + D,

donde las coordenadas se toman dentro de un conjunto finito de elementos y los coeficientes
satisfacen ciertas condiciones que garantizan que la curva no presente singularidades. Esta
construccion posee una propiedad decisiva: es posible definir sobre ella una operacion de
suma que convierte dichos puntos —junto con un punto especial denominado punto en el
infinito— en un grupo abeliano finito.

Aqui la operacion directa consiste en calcular miltiplos de un punto. Dado P y un

entero k, obtener

Q = kP,

es decir, el resultado de sumar el punto P consigo mismo k veces mediante algoritmos
de duplicaciéon y suma cuya complejidad crece de manera polinémica con el tamano del
parametro.

El interés criptografico aparece al considerar el proceso inverso. Conocidos los puntos
Py @ = kP, determinar el entero k£ constituye el denominado problema del logaritmo
discreto en curvas elipticas (ECDLP).Y, al igual que en el caso de la factorizacion, la segu-
ridad no se basa en una imposibilidad demostrada, sino en una hipétesis de dureza: hasta
la fecha, no se conoce ningtn algoritmo clésico eficiente —esto es, de tiempo polinémico
respecto a logg— que permita resolver el ECDLP para parametros criptograficamente
adecuados.

Asi, aunque el entorno algebraico sea muy distinto del de RSA, la idea rectora es la
misma: una operacion directa computacionalmente accesible frente a una inversion que,
al menos en el modelo clasico, parece resistirse sisteméticamente a todo intento eficiente.

En dltima instancia, la factorizacion entera y el logaritmo discreto representan pro-
blemas cuya presumida intratabilidad en el modelo clasico sostiene la seguridad de la

criptografia de clave publica actual.

1.3. Amenaza de la computaciéon cuantica

La criptografia de clave publica moderna, tal como se utiliza en los sistemas introduci-
dos anteriormente, presupone un modelo concreto de computacion: el modelo clésico. En

él, los algoritmos operan sobre bits que adoptan valores bien definidos —0 o 1— y cuya



evolucion se describe mediante transformaciones deterministas o probabilisticas.

Sin embargo, este no es el tnico paradigma posible.

La computacion cuantica define un modelo de computaciéon distinto, apoyandose en
los principios fundamentales de la mecanica cuantica. En lugar de bits clasicos, emplea
qubits, sistemas fisicos que pueden describirse como combinaciones lineales de los estados

bésicos |0) y |1). Un qubit puede encontrarse en un estado de la forma
al0)+ 1),

donde o y 3 son ntimeros complejos que satisfacen |a|? + |3]? = 1.

La superposicién no debe entenderse tinicamente como “estar en dos estados a la vez”.
Esa intuicién es 1til, pero superficial.

En un sistema clasico, n bits se encuentran en una tnica configuracion entre 2" posibles
en cada instante. Un sistema de n qubits, en cambio, se describe mediante 2" coeficien-
tes que evolucionan conjuntamente. Este nimero crece de forma exponencial. Por ello,
una operacion cuantica no actia sobre una configuracion aislada, sino que transforma
simultaneamente todos esos coeficientes, combinandolos entre si.

No se manipulan estados individuales, sino una estructura global. Y es precisamente
esta estructura la que permite transformaciones que no pueden reproducirse de forma
eficiente en el modelo clésico.

A ello se anade el entrelazamiento cuantico. Dos qubits entrelazados no pueden descri-
birse por separado, como estados independientes; ya que la informacion relevante reside
en las correlaciones entre ellos. Estas correlaciones no clasicas permiten establecer depen-
dencias globales entre variables, que algunos algoritmos cuanticos explotan para reducir
el coste computacional de ciertos problemas.

El resultado es un modelo de computacién que, para ciertos problemas, presenta 6rde-
nes de complejidad significativamente menores a las alcanzables en el paradigma clésico.

La dificultad sobre la que se sustenta RSA o la criptografia de curva eliptica no desapa-
rece por arte de magia; lo que cambia es el modelo bajo el cual se analiza dicha dificultad.
Es precisamente en este punto donde aparece el algoritmo de Shor, que transforma esta

posibilidad teérica en una amenaza concreta.

1.4. Algoritmo de Shor

Propuesto por Peter Shor en 1994, este algoritmo constituye uno de los primeros indi-
cios tedricos de que los ordenadores cuanticos pueden ofrecer ventajas exponenciales frente
a los clasicos en problemas con estructura algebraica [11]. Como resultado, un ordenador
cuantico ideal puede resolver en tiempo polinémico problemas como la factorizaciéon de

enteros y el logaritmo discreto.



Para entender su impacto, no es necesario analizar los detalles del algoritmo, sino
identificar el cambio de enfoque que introduce.

En el caso de la factorizaciéon, Shor no ataca la recuperacion de p y ¢ a partir del
modulo N = pq directamente. El punto de partida es una observacion aritmética: si a es
coprimo con N, la funcion

f(z) = a® méd N

es periodica. Conocer su periodo r permite (esto es, el nimero de pasos tras los cuales
los valores de a® moéd N comienzan a repetirse; formalmente, el menor entero positivo r
tal que a” =1 (méd N)), con alta probabilidad, recuperar un factor no trivial de N. El
problema central pasa a ser determinar el periodo de dicha funcion.

En el modelo clasico, este problema no admite algoritmos eficientes conocidos. En el
modelo cudntico, en cambio, la estructura del problema puede explotarse: la Transforma-
da de Fourier cuantica puede detectar la periodicidad oculta de f operando sobre una
superposicion de todos los valores de la funcién de forma simultanea. El resultado es un
algoritmo cuya complejidad es polindmica en log N , frente a la complejidad subexponen-
cial del mejor algoritmo clésico conocido para factorizaciéon —el cribado del cuerpo de
nimeros—, que crece mucho més rapido con el tamano del médulo.

Este mismo esquema se extiende al logaritmo discreto. En lugar de trabajar con en-
teros, se opera en grupos finitos —incluidos los definidos sobre curvas elipticas—, pero
la estructura del problema permite una reformulaciéon similar, en la que la informacion
buscada queda codificada en la periodicidad de una funcién adecuada, la Transformada
de Fourier cuantica resuelve igualmente ese problema en tiempo polinémico en log q.

En este escenario, los problemas que sustentan RSA y la criptografia de curva eliptica
dejan de ser computacionalmente intratables bajo este modelo. No se trata de una mejora
incremental, sino de una pérdida del fundamento de seguridad.

Conviene senalar, sin embargo, que Shor no compromete toda la criptografia por igual.
En los esquemas simétricos, el comportamiento se aproxima al de una funcién aleatoria,
sin una estructura algebraica explotable, lo que impide aplicar técnicas basadas en la de-
teccion de periodicidad. El algoritmo de Grover proporciona en ese ambito una aceleracion
cuadratica para la busqueda exhaustiva de claves, que se compensa duplicando la longi-
tud de clave; una degradacion controlable, no una ruptura estructural. Ese analisis, no
obstante, queda fuera del alcance de este trabajo, cuyo foco es la criptografia asimétrica.

En definitiva, el algoritmo de Shor muestra que las hipotesis de dureza sobre las
que descansa la criptografia de clave publica dejan de ser propiedades intrinsecas de los
problemas matematicos y pasan a depender del modelo de computaciéon considerado. La
factorizacion de enteros no se volvid més facil en 1994; lo que cambié fue qué clase de

maquina podia atacarla. Y esa distincién, aparentemente técnica, tiene consecuencias que
van mucho mas alld de RSA o ECC.



1.5. Necesidad de criptografia post-cuantica

La pregunta que emerge es cuales de esas hipotesis de dureza sobreviven al cambio
de modelo; pero antes de buscar respuestas mateméticas, conviene precisar por qué esa
bisqueda es urgente.

Un ordenador cuantico capaz de ejecutar Shor a escala criptografica no existe hoy, sin
embargo, la amenaza ya opera en el presente. Un adversario con recursos suficientes puede
interceptar y almacenar trafico cifrado ahora —por ejemplo, protegido mediante RSA,
ECDH o esquemas clasicos basados en problemas de factorizacion y logaritmo discreto—
y descifrarlo méas tarde, cuando el hardware cuantico alcance escala suficiente.

Para datos cuya confidencialidad debe mantenerse durante anos —registros médicos,
comunicaciones diplomaticas, secretos industriales— ese desplazamiento es relevante. A
eso se anade la inercia inherente a los sistemas criptograficos desplegados: actualizar pro-
tocolos, reemplazar hardware y recertificar infraestructuras lleva tiempo. Esperar a que
la amenaza sea inminente es, en muchos contextos, esperar demasiado.

Esta presion llevo al NIST a iniciar en 2016 un proceso abierto de evaluacion y es-
tandarizacion de algoritmos resistentes al modelo cuantico. La convocatoria fue piblica;
la participacion, global. Una primera fase de ese proceso concluy6 en agosto de 2024 con
la publicacion de los estandares FIPS 203 y FIPS 204, basados en los esquemas Kyber y
Dilithium respectivamente |6, 7]. No son propuestas experimentales, son el resultado de
casi una década de analisis criptogréfico internacional, con miltiples rondas de evaluacion
y criptoanalisis.

La fundamentacion de la resistencia cuéntica de esos estandares descansa en proble-
mas geométricos sobre estructuras matemaéticas conocidas como reticulos, cuya forma de
dureza parece cualitativamente distinta de la de RSA o ECC, y que, hasta la fecha, el
modelo cuantico no logra comprometer.

Shor no compromete toda la dureza computacional, solo la que nace de estructura
periddica explotable mediante transformadas globales. Los problemas sobre reticulos no
tienen esa arquitectura: no hay dominio frecuencial donde traducirlos, no hay periodicidad
que localizar. Si el algoritmo de Shor muestra que la dificultad computacional puede
depender del modelo de computacion, los reticulos muestran que no toda dificultad tiene

la misma forma ni los mismos puntos débiles.

1.6. Introduccién a la criptografia basada en reticulos

Los reticulos como objetos matematicos son anteriores a cualquier aplicaciéon cripto-
grafica. Su estudio, motivado por problemas de geometria de ntimeros y aproximacion
diofantica, no perseguia ningun fin de seguridad. Lo que cambi6 con el trabajo de Ajtai
en 1996 [1] fue la identificacion de una propiedad inusual de ciertos problemas de reticu-

los: la posibilidad de construir instancias promedio cuya resoluciéon eficiente implicaria



resolver problemas de reticulos en el peor caso. Esa equivalencia es poco comun, ya que,
la mayor parte de los problemas que sostienen sistemas criptograficos ofrecen garantias
sobre instancias promedio; en reticulos, esas garantias pueden heredar dureza del caso
més adverso existente.

La estructura de estos problemas también difiere de la de RSA o ECC en un aspecto
que resulta decisivo frente al modelo cuantico. El algoritmo de Shor acttia detectando
periodicidad oculta: en la factorizacion, la funciéon a® moéd N es periddica; en el logaritmo
discreto, la estructura del grupo es explotable mediante una transformada de Fourier cuan-
tica. Los problemas sobre reticulos no presentan, al menos en las formulaciones utilizadas
en criptografia, esa arquitectura: no hay simetria que localizar, ni dominio frecuencial
donde traducirlos eficientemente. La barrera no es que los recursos cuanticos sean insufi-
cientes, sino que la técnica sencillamente no aplica.

Esto no equivale a una prueba de seguridad incondicional. Afirmar que no se conoce
un algoritmo cuéntico eficiente para estos problemas es distinto de afirmar que no existe.
Pero esa diferencia define el estado del arte en criptografia post-cuantica en general: toda
hipotesis de dureza es, en dltimo término, una hipétesis. Lo que distingue a los problemas
sobre reticulos frente a otras familias candidatas es la calidad de la evidencia acumulada y
la solidez de las reducciones que conectan su dificultad con casos extremos bien estudiados.
De entre las distintas formulaciones posibles, una ha concentrado la mayor parte de la

actividad teorica y préactica desde 2005: el problema Learning With Errors.

1.7. Learning With Errors como problema central

Learning With Errors puede describirse, en primera aproximaciéon, como un sistema
de ecuaciones lineales al que se le ha anadido ruido. Fijado un médulo ¢ y una dimension
n, cada muestra del problema consiste en un vector a € Zj elegido al azar y un escalar
b= (a,s)+e (mdd ¢), donde s es el secreto oculto y e un error pequenio. En su version
de busqueda, dadas suficientes muestras, el objetivo es recuperar s. Sin el error, la tarea
se reduce a eliminacion gaussiana sobre Z, —un problema de complejidad polinémica—.
Con él, esa via queda bloqueada, y no se conoce ningtun algoritmo eficiente, clasico ni
cuantico, que la sustituya.

El resultado que convierte esa observacion en una garantia rigurosa es la reducciéon de
Regev [8, 9], que conecta la dificultad de LWE con problemas geométricos sobre reticulos.
Regev demuestra que cualquier algoritmo eficiente para resolver LWE en instancias alea-
torias implicaria la existencia de algoritmos eficientes para ciertos problemas geométricos
sobre reticulos formulados en el peor caso; problemas para los cuales, como se ha visto, no
se conoce ninguna ventaja cuantica cualitativa. La cadena transfiere dureza desde el plano
geométrico al algebraico, y desde el peor caso al promedio. Ese es el ntcleo que distingue

a LWE de una conjetura empirica: no solo ha resistido ataques, sino que su resistencia

10



estéd formalmente anclada.

Pero LWE no es tinicamente una fuente de dureza. El mismo elemento que lo hace difi-
cil —el ruido— es lo que permite construir criptografia sobre él. La perturbacion controla
la separacion entre mensajes cifrados, la correccion del descifrado y, en ultima instan-
cia, la viabilidad del esquema. Calibrar ese equilibrio es una de las preguntas centrales
que este trabajo aborda, tanto desde el anélisis tedérico de los parametros como desde la

implementacion experimental.

1.8. Metodologia y objetivos del trabajo

El trabajo persigue cuatro objetivos concretos.

El primero es proporcionar una exposicion matemaéaticamente rigurosa de las estruc-
turas sobre las que descansa LWE: reticulos como objetos geométricos, los problemas
computacionales que sobre ellos se formulan —SVP y CVP, en sus versiones exactas y
aproximadas— y los algoritmos de reduccién que delimitan la dificultad préactica de re-
solverlos.

El segundo es analizar en profundidad el problema LWE: su definicion formal, sus dos
versiones algoritmicas —btuisqueda y decision—, la interpretacion geométrica en términos
de reticulos g-arios, la reduccion de Regev [8, 9|, que vincula su dureza promedio con
problemas de reticulos en el peor caso, y el papel de los parametros en el equilibrio entre
seguridad y correccion del descifrado.

El tercero es describir las principales construcciones criptograficas derivadas de LWE
—un esquema de cifrado elemental, un mecanismo de intercambio de claves y un esquema
de firma digital—. En este punto se introducen también estdndares reales como ML-KEM
y ML-DSA, asi como FrodoKEM como alternativa mas conservadora basada en LWE
estandar.

El cuarto es implementar una version simplificada del esquema de cifrado de Regev
y estudiar experimentalmente como los pardmetros principales —ruido, médulo y dimen-
sion— afectan a la correccion del descifrado, al coste computacional y al tamano de las

claves.

1.9. Estructura del trabajo

El trabajo se organiza en ocho secciones principales. Tras la introduccion, las seccio-
nes 2, 3 y 4 construyen el sustrato mateméatico necesario para abordar LWE con rigor,
siguiendo una progresion que va del objeto al problema y del problema al ataque. El
Capitulo 2 introduce los reticulos: su definiciéon formal, propiedades geométricas funda-
mentales —volumen, determinante, norma— y el papel de la base en la representacion
del objeto. El Capitulo 3 formula los problemas computacionales centrales, SVP y CVP,

junto con sus variantes aproximadas, y discute en qué sentido se entiende que son dificiles.
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El Capitulo 4 describe los algoritmos de reducciéon LLL y BKZ, que representan el estado
del arte en la préctica de ataques sobre esquemas basados en reticulos y fijan el umbral
minimo de seguridad que cualquier esquema debe superar.

Estos cuatro capitulos no son un fin en si mismos. Establecen el lenguaje, los problemas
y los limites dentro de los cuales LWE adquiere su sentido criptografico.

El Capitulo 5 es el niicleo teorico. Introduce LWE como sistema lineal perturbado, de-
sarrolla su interpretacion geométrica en términos de reticulos g-arios, analiza la reduccion
de Regev y el papel de los pardmetros, y presenta las variantes estructuradas Ring-LWE
y Module-LWE que hacen el problema viable en la practica. El Capitulo 6 muestra como
esa teorfa se convierte en criptografia: esquemas de cifrado, intercambio de claves, firmas
digitales, y los estandares o construcciones derivadas de cada enfoque. El Capitulo 7 re-
coge la implementacion experimental: cuatro experimentos que estudian el efecto de los
parametros sobre la correccion, el coste y la geometria del descifrado. El Capitulo 8 cierra

con las conclusiones.
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2. Fundamentos matematicos de los reticulos

La necesidad de replantear los fundamentos de la criptografia asimétrica frente al
nuevo modelo de computaciéon introducido en las secciones anteriores conduce de forma
natural al estudio de nuevas estructuras matemaéticas sobre las que sustentar hipotesis de
dificultad robustas.

Entre las distintas propuestas desarrolladas en el ambito de la criptografia post-
cuantica, los reticulos ocupan un lugar central. No se trata tinicamente de una alternativa
practica a los sistemas clasicos, sino de un marco matematico especialmente adecuado
para formular problemas cuya dificultad parece mantenerse incluso frente a adversarios
cuanticos.

Antes de introducir construcciones criptograficas concretas, y en particular el problema
Learning With Errors, resulta necesario fijar con precision la estructura matemaética sobre

la que se apoyan estos esquemas.

2.1. Definicién formal de reticulo

Un reticulo puede entenderse, de manera intuitiva, como un subgrupo aditivo discreto
de puntos distribuido con una regularidad global en un espacio de dimension finita R™.
Esta caracterizacion captura dos propiedades esenciales de los reticulos. La primera, que
es un subgrupo, implica que el conjunto esté cerrado bajo suma y bajo inversion; la
segunda, que es discreto, implica que los puntos estéan aislados, separados entre si por una
distancia minima positiva, geométricamente inducen una nociéon de distancia, proximidad
y volumen. Ambas condiciones son necesarias para capturar la estructura caracteristica
de un reticulo.

De forma operativa, la definiciéon se construye a partir de una familia finita de vectores

linealmente independientes. Dados n vectores linealmente independientes
by, by, ..., b, € R™

el reticulo generado por dicha familia es el conjunto de todas sus combinaciones lineales

E(bl,...,bn) = {Zzlbl 23 EZ}
i=1

La restriccion sobre los coeficientes es el niicleo de la definicion. La imposicion z; € Z

con coeficientes enteros:

selecciona, dentro de ese subespacio, una malla de puntos aislados. El salto de R a Z es
el salto de la geometria continua a la geometria discreta.
Los vectores by, . . ., b, reciben el nombre de base del reticulo. El entero n es el rango y

m la dimension ambiente; cuando n = m, el reticulo se dice de rango pleno. En criptografia,
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el caso relevante es casi siempre este ultimo.

Una base no es tnica. Por ejemplo, si z € Z, reemplazar b; por by + z - by produce
una base distinta que genera el mismo reticulo. Este tipo de transformaciones no altera
el conjunto de puntos, pero si la forma en que estos se describen.

Mas en general, cualquier transformaciéon unimodular —una matriz de coeficientes
enteros con determinante +1— transforma una base en otra base del mismo reticulo.

Esta no unicidad tiene consecuencias que van mas alla de lo formal: distintas bases
pueden describir el mismo reticulo y, aun asi, ofrecer representaciones geométricas muy
diferentes. Esta observacion sera importante mas adelante, cuando se estudie como la base
disponible puede facilitar u ocultar la estructura del reticulo.

En este contexto, es relevante estudiar la existencia y la bisqueda de vectores de peque-
na longitud dentro de un reticulo. Aunque la definicién del reticulo es sencilla, determinar
tales vectores —o incluso aproximarlos— es, en general, un problema computacionalmen-
te dificil. Esta dificultad da lugar a problemas bien definidos cuya complejidad constituye

uno de los pilares de la criptografia basada en reticulos.

2.2. Bases y dimensién

La definiciéon anterior introduce una familia de vectores generadores, pero todavia
no aclara del todo qué informaciéon geométrica queda codificada en esa eleccion. En un
reticulo, la base no cumple tinicamente la funcién de describir el conjunto; también fija la
forma en que su estructura se representa y se manipula.

Sea la base
B=1b,...,b,] € R™*"

la matriz cuyas columnas son los vectores base del reticulo. En notacién matricial,
L(B)={Bx : ©€Z"}.

Los vectores de la base generan un subespacio vectorial de dimensiéon n, mientras que
m describe tinicamente el espacio en el que ese subespacio esta inmerso. El entero n,
denominado rango, puede interpretarse como la dimension intrinseca del reticulo. Cuando
n = m, ocupa todo el espacio ambiente; cuando n < m, queda contenido en un subespacio
de menor dimension.

La base no es tnica. En particular, si U € Z"™*" es una matriz unimodular, entonces
L(B) = L(BU).

Estas transformaciones preservan Z" y no alteran el conjunto de puntos del reticulo.
Sin embargo, distintas bases pueden describir el mismo reticulo con propiedades geo-

métricas muy diferentes.
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Esto refleja una diferencia esencial: el reticulo, como conjunto de puntos, es indepen-
diente de la base elegida, pero los algoritmos operan sobre representaciones concretas, y
su comportamiento si depende de dicha elecciéon. Esta dependencia —que los algoritmos
operan sobre representaciones concretas aunque el reticulo sea independiente de ellas—
es lo que convierte la eleccion de base en algo criptograficamente relevante.

Mas alla de esto, la dimension no es suficiente para describir completamente la geome-
tria del reticulo. No solo importa cuantas direcciones linealmente independientes hay, sino
también como se distribuyen los puntos en el espacio. Para capturar esta idea es necesario
introducir una nocién volumétrica asociada al reticulo que permita medir la densidad de

la malla generada por la base: su determinante.

2.3. Volumen y determinante

En el apartado anterior se ha puesto de manifiesto que distintas bases pueden generar
exactamente el mismo reticulo. Si se pretende trabajar con problemas cuya dificultad no
dependa de una representacién concreta, es necesario considerar magnitudes invariantes
frente al cambio de base. El determinante cumple precisamente ese papel, al proporcionar
una medida intrinseca del tamano geométrico del reticulo.

Dada una base
B=1b,...,b,] € R™"

puede asociarse de forma natural una regiéon elemental construida a partir de combina-

ciones lineales de los vectores base con coeficientes en el intervalo [0, 1):

=1

Esta region, denominada celda fundamental, actiia como una unidad geométrica béasica.

El volumen de la celda fundamental asociada viene dado por

vol(P(B)) = v/det(BTB).

En el caso de rango pleno (n = m), esta expresion se reduce a |det(B)|, forma que
utilizaremos en lo que sigue para simplificar la exposicion.

Aunque la forma de la celda fundamental depende de la base elegida, su volumen no
cambia al pasar a otra base del mismo reticulo. Si B’ es otra base de £, existe una matriz
unimodular U € Z™*™ tal que B’ = BU, y por ello

| det(B)| = [det(B)| | det(U)| = | det(B)],

porque det(U) = £1.
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Este valor es un invariante del reticulo, conocido como su determinante y denotado
habitualmente por det(L).

Cuando | det(B)| es pequeno, la celda fundamental ocupa menos volumen y los puntos
del reticulo quedan, en conjunto, més concentrados; cuando es grande, la malla es mas
dispersa.

En este punto aparece una restriccion que no era visible hasta ahora. No es posible
transformar una base para hacer todos sus vectores arbitrariamente cortos sin afectar a su
estructura: el volumen total debe preservarse. Acortar en una direcciéon obliga, de alguna
forma, a compensar en otra.

En este sentido, el determinante no es solo una magnitud geométrica mas, sino que
introduce una limitaciéon rigida sobre lo que es posible dentro del reticulo. Esa rigidez,
combinada con la naturaleza discreta de la estructura, permite formular problemas cuya
dificultad parece mantenerse incluso cuando cambia el modelo de computacion conside-
rado.

Y es precisamente en este marco donde se formulan muchos de los problemas relevan-
tes en criptografia: encontrar vectores excepcionalmente cortos o aproximar puntos con

precision bajo la restriccion de que el volumen del reticulo permanece inalterado.

2.4. Geometria de reticulos

Hasta aqui han aparecido tres rasgos del reticulo que conviene mantener juntos: su
caracter discreto, la dependencia de la base y la existencia de un volumen invariante. Pero
ninguno de ellos dice realmente como se comportan los puntos entre si. La densidad global
no distingue dos direcciones dentro del mismo reticulo, y esa falta de estructura interna
empieza a ser limitante.

Un reticulo hereda de R™ las nociones habituales de norma, angulo y ortogonalidad.
Esto permite hablar de vectores cortos, de bases casi ortogonales o de puntos cercanos
entre si sin introducir estructuras adicionales. En este contexto, la norma euclidea fija la

forma natural de medir longitudes. Dado un vector z € R™, su longitud viene dada por

1/2

m
lzlla =Y af)
i=1

y la distancia entre dos puntos se mide como ||z — y||o.

Esta eleccion fija la geometria en la que se formularan los problemas relevantes. A partir
de aqui, preguntas como encontrar vectores especialmente cortos o aproximar puntos dejan
de depender tnicamente de la definicion algebraica del reticulo y pasan a depender de la
distribuciéon geométrica de sus puntos en el espacio.

Estas herramientas —mnorma, distancia, producto escalar— son las que dan contenido

a preguntas como encontrar vectores especialmente cortos o localizar el punto del reticulo
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més proximo a un objetivo exterior. Son también las que hacen que esas preguntas sean,

en alta dimension, computacionalmente no triviales.

2.5. Bases buenas y malas

Una base sera buena cuando sus vectores sean relativamente cortos y estén razonable-
mente cerca de ser ortogonales. No hace falta exigir ortogonalidad perfecta, basta con que
la base no deforme en exceso la geometria del reticulo. Una base sera mala, en cambio,
cuando sus vectores sean largos, estén muy sesgados o presenten dependencias angulares
fuertes, de modo que la estructura quede descrita de forma algebraicamente correcta pero
geométricamente opaca.

Con una base buena, los puntos cercanos en el espacio lo son también en términos de
coordenadas enteras, y la representacion resulta estable. En cambio, con una base mala,
pequenas variaciones en los coeficientes enteros pueden provocar desplazamientos grandes
en el espacio.

Este fenémeno esta directamente relacionado con la correlacion entre los vectores base.
Cuando dos vectores forman un angulo pequeno, distintas combinaciones lineales pueden
producir vectores de longitud moderada tras cancelar componentes grandes en direcciones
casi alineadas. La dificultad no proviene de una mayor complejidad del reticulo, sino de
que su geometria queda escondida tras una parametrizacion poco adecuada.

Una descripciéon més fina se obtiene mediante la ortogonalizacion de Gram—Schmidt.
Dada una base B = [by, ..., b,], se definen

bi =bi— ) pighi, =
; ! <bj7 b]>

Los vectores b; capturan la estructura angular y las dependencias entre las direcciones de
la base. En términos informales, una base es buena cuando los coeficientes f; ; permanecen
controlados y las normas ||b7]| no decrecen bruscamente. En una base mala, algunas de
estas normas se vuelven muy pequenas, reflejando dependencias fuertes entre direcciones.

Una manera cuantitativa de medir globalmente la calidad de una base es el defecto de

ortogonalidad:

IT el
=1

od(B) = (;et—(L)'

La desigualdad de Hadamard garantiza od(B) > 1, con igualdad si y solo si los vectores
son mutuamente ortogonales entre si. Cuanto mayor sea este cociente, mas alejada esta
la base de la ortogonalidad: el producto de longitudes supera en mucho el volumen del
reticulo, lo que refleja la existencia de correlaciones angulares intensas. Una base buena

tiene defecto proximo a 1; una base mala puede tenerlo exponencialmente grande en n.
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Una vision local de la misma propiedad la ofrecen los cocientes de Gram—Schmidt
consecutivos ||b7, ||/]|6]]. En una base bien reducida estos cocientes no pueden ser unifor-
memente pequenos; controlar su valor minimo es, de hecho, el criterio central que emplean
los algoritmos de reduccion del Capitulo 4.

Esta asimetria es la que se explota en criptografia basada en reticulos: se trabaja con un
reticulo que admite una base corta y casi ortogonal —que se mantiene privada— mientras
que la representacion publica se obtiene mediante transformaciones unimodulares que
destruyen esa estructura favorable.

Sin acceso a una base adecuada, la estructura del reticulo permanece oculta; con ella,
se vuelve explotable.

En las secciones siguientes, estas ideas se formalizardn a través de problemas como

SVP y CVP.
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3. Problemas computacionales en reticulos

Hasta ahora el reticulo ha sido presentado como un objeto geométrico: un conjunto
discreto de puntos, dotado de volumen, norma y una representacion mediante bases. Sin
embargo, en criptografia no interesa tinicamente su definicién, sino los problemas que
pueden formularse sobre él y la dificultad de resolverlos.

Esta dificultad no aparece en la definicion del objeto, sino en la interaccion entre tres
factores: la discrecion, la alta dimension y el hecho de que los algoritmos solo tienen acceso
a una base, que puede ocultar la geometria relevante.

Para formalizar estos problemas es necesario fijar primero como se mide la longitud.

En lo que sigue se utilizara la norma euclidea

" 1/2
el = <Zx?> |
=1

aunque en algunos contextos resulta til considerar otras normas, como la norma infinita
oo = méx |z,

que permite controlar el tamano de las coordenadas.

Dado un reticulo £ C R"”, se define su primer minimo como

M (L) = min |z,
zeL\{0}

es decir, la longitud del vector no nulo mas corto del reticulo. Esta cantidad es intrinse-
ca al reticulo y no depende de la base elegida. Determinarla —o incluso aproximarla—
constituye uno de los problemas centrales de la teoria de reticulos, y no se conoce ningtn
algoritmo eficiente que, dada una base arbitraria de dimensién alta, permita calcularla
exactamente en tiempo polinémico.

A partir de aqui surgen problemas fundamentales como encontrar un vector de longitud
minima o, dado un punto exterior, determinar el punto del reticulo méas cercano.

En las subsecciones siguientes se formalizan estos problemas, comenzando por el pro-
blema del vector mas corto (SVP) y el del punto mas cercano (CVP), junto con sus

variantes aproximadas.

3.1. Shortest Vector Problem (SVP)

Si la dificultad geométrica del reticulo depende de como estan distribuidos sus puntos
cerca del origen, el primer objeto que conviene entender es el vector de menor longitud
no trivial.

Definicion (SVP). Dada una base B € R"*" de un reticulo £ = L(B), el Shortest
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Vector Problem consiste en encontrar un vector v € £\ {0} tal que
[o]l2 = Au(£).

Dicho de otro modo, se trata de producir un vector no nulo cuya longitud sea minima
entre todas las longitudes posibles dentro del reticulo.

Desde el punto de vista geométrico, A;(£) mide la primera escala a la que el reticulo se
hace visible alrededor del origen. Si se dibuja una bola euclidea de radio creciente centrada
en 0, el valor A\{(L£) es el menor radio para el que esa bola contiene un punto del reticulo
distinto del origen. Esta interpretacion deja de ser util en dimension alta y el problema
pasa entonces a ser computacional.

Se distinguen dos versiones del problema: la exacta y las aproximadas. La version
exacta exige encontrar un vector de longitud exactamente A\;(L). La version aproximada,
maés relevante en criptografia, fija un factor y(n) > 1 y pide encontrar un vector no nulo
v € L tal que

[vll2 < ~(n) A (L).

No se conoce ningin algoritmo clasico que resuelva SVP exacto en tiempo polinémi-
co. Incluso sus versiones aproximadas resultan dificiles en general, y no se dispone de
algoritmos cuénticos que alteren sustancialmente esta situacion en alta dimension. Es-
tas cuestiones se precisaran mas adelante al analizar la dificultad computacional de estos
problemas.

Esta resistencia es una de las razones por las que los problemas sobre reticulos se
consideran candidatos naturales para construir esquemas criptograficos post-cuanticos.

En aplicaciones criptograficas rara vez se exige resolver SVP exacto. Lo relevante es
la dificultad préctica de encontrar vectores suficientemente cortos en alta dimension a
partir de una base desfavorable. Esta distincion sera clave al pasar a problemas mas
estructurados como LWE.

Antes de llegar a ellas, aparece un segundo problema igualmente fundamental. En SVP
el punto de referencia es el origen, en CVP, ese punto seré un vector arbitrario del espacio

ambiente.

3.2. Closest Vector Problem (CVP)

El problema siguiente surge al modificar un tnico elemento de la formulacién anterior.
En SVP el punto de referencia era el origen. En el Closest Vector Problem, ese papel lo
desempena un vector arbitrario del espacio ambiente que, en principio, no tiene por qué
pertenecer al reticulo. Ya no se trata de detectar la primera escala interna del reticulo,
sino de decidir qué punto de la malla aproxima mejor un objetivo exterior, potencialmente

perturbado.
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Sea £ C R™ un reticulo descrito mediante una base B, y sea t € R"™ un vector
cualquiera del espacio ambiente. El problema consiste en determinar qué punto del reticulo
se encuentra mas proximo a t con respecto a la norma fijada.

Definicion (CVP). Dado un reticulo £ y un vector t € R”, el Closest Vector Problem

consiste en encontrar un vector v € L tal que
It = vllz = min [}t — ;.

Es decir, se busca el punto del reticulo cuya distancia al objetivo sea minima en norma
euclidea.

Mientras que en SVP la bola euclidea crecia desde el origen hasta tocar el primer punto
no trivial del reticulo, en CVP esa bola se centra en un vector exterior ¢ y se expande
hasta encontrar el primer punto de la malla.

De forma equivalente, el problema también puede interpretarse como una particion
del espacio. Cada punto del reticulo induce una regién formada por todos los puntos que
estan més cerca de él que de cualquier otro. Estas regiones —las celdas de Voronoi—
recubren todo el espacio sin solaparse.

Resolver CVP equivale entonces a determinar en qué celda de Voronoi cae el vector t.

Si el vector objetivo t coincide con el origen, CVP se reduce esencialmente a SVP.
En sentido inverso, SVP puede verse como un caso particular de CVP en un reticulo
adecuadamente construido. Esto no es exactamente asi, ya que para t = 0, el punto del
reticulo méas cercano al origen es, trivialmente, el propio 0; pero esta interdependencia
ayuda a entender por qué ambos problemas comparten resultados de dureza similares
—realmente demostrado mediante reducciones—.

Aligual que en SVP, se distinguen versiones exactas y aproximadas. La version exacta
exige encontrar el punto méas cercano. En la version aproximada, dado un factor y(n) > 1,

se pide producir un vector v € L tal que
t— < -min ||t — .
[t = vl[2 <v(n) Ig?|| |2

CVP exacto es, en general, al menos tan dificil como SVP exacto, y no se conocen algo-
ritmos en tiempo polinémico para dimension arbitraria. Incluso las versiones aproximadas
presentan una complejidad elevada cuando el factor de aproximacion es pequeno.

Aun asi, CVP introduce un elemento adicional que no estaba presente en SVP: el
desplazamiento.

A diferencia de SVP, en CVP la dificultad no reside tnicamente en la estructura
del reticulo, sino en la interacciéon entre este y el vector objetivo. Si ¢ se encuentra en
el interior de una celda de Voronoi, pequenas perturbaciones no modifican el vector del
reticulo mas cercano. En cambio, si ¢ esta proximo a una frontera entre celdas, variaciones

arbitrariamente pequenas pueden hacer que pase a una celda adyacente, provocando un
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cambio discreto en la solucion.
La inestabilidad observada refleja el efecto del ruido sobre una estructura discreta.
En este sentido, CVP puede verse como un problema de descodificaciéon: dado un pun-
to cercano a un vector del reticulo, recuperar dicho vector. Esta misma estructura aparece
en problemas como Learning With Errors, donde la informacién se presenta deliberada-
mente perturbada. Resolver el problema consistiré, en esencia, en identificar de qué punto

estructurado procede esa observacion desplazada.

3.3. Dificultad computacional

Llegados a este punto, conviene precisar en qué sentido se entiende aqui la dificultad de
los problemas sobre reticulos. En teoria de la complejidad hace falta distinguir entre varios
niveles: la resolucion exacta, la aproximacion con un factor controlado y la naturaleza de
las reducciones bajo las que se demuestra la dureza.

Resolver SVP o CVP de forma exacta significa encontrar la solucién 6ptima: el vector
no nulo més corto en un caso, o el punto del reticulo més cercano al objetivo en el otro.
Las versiones aproximadas relajan esta exigencia. Como ya se ha comentado, en lugar de
pedir la solucion 6ptima, se admite un margen multiplicativo v(n) > 1.

La dificultad del problema depende de lo exigente que sea el factor de aproximacion
~v(n): cuanto méas cercano esté a 1, mas proxima debe ser la solucion al éptimo y mas
dificil resulta el problema.

Se conocen resultados de dureza que muestran que ciertas versiones de SVP y CVP
son NP-hard bajo reducciones apropiadas [4], y esa dureza persiste incluso en algunos re-
gimenes aproximados. Dicho de forma informal, no solo parece dificil encontrar la solucion
exacta; también puede seguir siendo dificil obtener soluciones suficientemente cercanas al
6ptimo cuando el factor de aproximacion es pequeno.

Conviene, no obstante, no comprimir demasiado esta afirmacion ya que la dificultad
depende del tipo exacto de problema, de la norma considerada, del factor y(n) y del
modelo de reduccion utilizado. Para factores de aproximaciéon suficientemente grandes
existen algoritmos polinémicos, pero a medida que el margen de aproximacion se reduce,
la complejidad crece rapidamente.

Esto explica por qué los algoritmos de reduccion de bases, que aparecerdn en la si-
guiente seccion, no resuelven en general SVP o CVP de forma exacta, sino que buscan
compromisos controlados entre coste computacional y calidad de la aproximacion. En di-
mensiones altas, la cuestion rara vez es si puede obtenerse la solucion 6ptima, sino cuén
buena puede ser la solucion alcanzable con recursos computacionales realistas.

Desde la perspectiva criptogréfica, no se exige demostrar que un problema sea im-
posible en sentido absoluto, sino contar con evidencia solida de que no puede resolverse

eficientemente. En este contexto se trabaja en el régimen donde los mejores algoritmos
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conocidos requieren tiempo exponencial o subexponencial en la dimension.

En particular, no se conoce ningiin algoritmo clasico de tiempo polinémico que resuelva
SVP o CVP exactos en dimension arbitraria. Los algoritmos cuanticos actuales ofrecen,
en el mejor de los casos, mejoras polinémicas o cuadraticas para determinadas subrutinas,
pero no alteran de forma cualitativa la complejidad asintotica en alta dimension.

Esta ausencia de una estructura algebraica explotable marca una diferencia funda-
mental con los problemas tratados en la primera parte del trabajo. Mientras que la facto-
rizaciéon o el logaritmo discreto admiten reformulaciones periédicas que pueden atacarse
mediante transformadas globales; los problemas sobre reticulos combinan discrecion, alta
dimension y geometria euclidea sin exhibir simetrias que permitan una reducciéon analoga.

Esa estabilidad relativa frente al cambio de modelo computacional, junto con los resul-
tados formales de dureza disponibles, una de las razones por las que los reticulos ocupan
un lugar tan destacado en criptografia post-cuantica.

Existe ademés una distincion que resultara decisiva en el capitulo siguiente: la dife-
rencia entre dificultad en el peor caso y dificultad en el caso promedio. Las garantias de
NP-dureza mencionadas son del tipo peor caso: afirman que existen instancias concretas
para las que ningin algoritmo eficiente conocido encuentra solucién, pero no dicen nada
sobre instancias generadas aleatoriamente. En muchos problemas NP, estas dos nociones
divergen: las instancias dificiles pueden ser excepcionales y la mayoria de las instancias
aleatorias pueden ser, en la practica, relativamente accesibles. Lo que hace a ciertos pro-
blemas sobre reticulos especialmente valiosos para criptografia es que admiten reducciones
formales desde la dificultad en el peor caso a la dificultad en el caso promedio: resolver
eficientemente instancias aleatorias implicaria resolver eficientemente las instancias mas
adversas posibles. Esta propiedad inusual es la que convierte a SVP y CVP en el funda-
mento de las construcciones que apareceran en el Capitulo 5.

Con todo, los problemas que se utilizaran mas adelante no seran simplemente SVP
o CVP en su forma exacta. Lo que hace especialmente fértil a la teoria de reticulos
es que estas nociones de dureza pueden transferirse, mediante reducciones, a problemas
algebraicamente mas manejables. Ese sera el punto de entrada natural hacia las técnicas

de reduccion de bases y, mas adelante, hacia Learning With Errors.
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4. Reduccion de reticulos

4.1. Concepto de reduccién

Desde un punto de vista geométrico, reducir una base significa reemplazar la familia
generadora por otra que describa el mismo conjunto de puntos de forma més regular.

Formalmente, dado un reticulo £(B), se busca una nueva base
B' = BU,

donde U € Z™*™ es unimodular, tal que los vectores de B’ sean més cortos y limiten su
dependencia angular.

La herramienta conceptual que permite medir esta mejora vuelve a ser la ortogona-
lizacion de Gram—Schmidt, que cuantifica hasta qué punto los vectores interfieren entre
si. Los algoritmos de reduccion no acttian directamente sobre los vectores originales, sino
que controlan la calidad de la base a través de sus vectores ortogonalizados; ya que es,
en esta representacion, donde puede detectarse si la base se degrada —cuando algunas
normas ||b}|| colapsan o los coeficientes de proyeccion crecen—, y donde se formulan las
condiciones que definen una base reducida.

Como se ha visto, el determinante del reticulo es invariante. El producto de las longi-
tudes de los vectores base queda acotado inferiormente por el determinante, lo que impone
un limite rigido sobre cuanto pueden acortarse simultaneamente. Ganar en una direcciéon
obliga a compensar en otra. Mejorar en una direcciéon implica, inevitablemente, pagar en
otra.

Con esto, la palabra reduccion no designa un estado absoluto, sino una familia de
compromisos entre dos objetivos que tiran en direcciones distintas. Por un lado, interesa
acercarse a una base corta y casi ortogonal. Por otro, el coste de encontrar una base asf cre-
ce muy deprisa con la dimension. Reducir una base significa, criptograficamente hablando,
aceptar una mejora controlada de su geometria a un coste computacional asumible.

La reduccién exacta —en el sentido de obtener vectores realmente cortos— es, en
esencia, tan dificil como resolver SVP.

En la practica, estos algoritmos no resuelven el problema en general, pero proporcionan
las mejores aproximaciones conocidas con recursos finitos. Sin ellos, problemas como SVP
o CVP permanecerian como objetos tedricos sin herramientas efectivas para aproximarlos.
Desde el punto de vista algoritmico, permiten aproximar soluciones en dimensién alta
cuando se dispone tinicamente de una base arbitraria; desde el punto de vista criptografico,
representan el principal método conocido para atacar esquemas basados en reticulos. La
seguridad de los esquemas basados en reticulos no depende inicamente de la dureza tedrica
de SVP o CVP, sino de hasta qué punto los algoritmos de reduccién son capaces —o mejor

dicho, hasta qué punto NO son capaces— de explotar la estructura de la base publica.
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En las subsecciones siguientes se analizaran dos de los algoritmos més relevantes en
este contexto: LLL, que proporciona una reduccién en tiempo polinémico con garantias
moderadas, y BKZ, que permite obtener bases de mayor calidad a costa de un incremento
significativo del coste computacional.

En el cuerpo principal se presenta tinicamente el papel conceptual y criptogréafico de
estos algoritmos. El pseudocodigo correspondiente se recoge en el Anexo A, ya que el
objetivo del trabajo no es implementar técnicas de reducciéon de bases, sino entender

como delimitan la seguridad préactica de los problemas reticulares.

4.2. Algoritmo LLL

El algoritmo de Lenstra—Lenstra-Lovéasz (LLL), propuesto en 1982, constituye el pri-
mer procedimiento eficiente que permite transformar una base arbitraria de un reticulo
en otra base con propiedades geométricas controladas.

La idea no consiste en buscar directamente vectores extremadamente cortos —lo que
conduciria de nuevo a SVP—, sino en imponer condiciones locales que eviten que la base
se degrade. LLL no produce una base 6ptima, pero si garantiza una mejora controlada en

tiempo polinémico.

Sea B = [by,...,by,] una base de un reticulo, b} sus vectores ortogonalizados de Gram—
Schmidt y los coeficientes
2V x P\
5.5)

El algoritmo acttia sobre estos coeficientes y sobre las normas ||b}||, corrigiendo progre-
sivamente la base mediante transformaciones unimodulares que satisface dos condiciones
fundamentales.

(1) Reduccion de tamano. Para todo i > j,
il < %

Esta condicion evita que un vector contenga grandes proyecciones en direcciones anterio-
res, lo que reduciria la estabilidad de la representacion.

(2) Condicién de Lovasz. Existe un parametro 6 € (1/4,1) tal que, para todo i > 2,
D11 > (8 — i) 116 I*.

Cuando la desigualdad no se cumple, el algoritmo intercambia los vectores by_q y by,
y actualiza la ortogonalizacion. Esta restriccion impide que las normas de los vectores
ortogonalizados decrezcan bruscamente, lo que equivaldria a una base degenerada.

El parametro ¢ controla el compromiso entre calidad de la base y coste computacional.

En la préctica se suele tomar § ~ 0,99.
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Estas dos operaciones —reduccion de tamano y posibles intercambios— se aplican ite-
rativamente. El algoritmo recorre la base de izquierda a derecha y, en cada paso, modifica
el vector actual restandole multiplos enteros de los vectores anteriores para que no tenga
demasiada componente en esas direcciones (es decir, que los coeficientes py j, obtenidos
de proyectar by sobre b},no sean grandes).

A continuacion, verifica la condicion de Lovasz para el par de vectores consecutivos. Si
la condicion se satisface, el algoritmo avanza al siguiente indice. Si se viola, intercambia
los vectores correspondientes y retrocede una posiciéon para restaurar la estructura. Este
mecanismo de avance y retroceso, basado en intercambios locales, se repite hasta que
todas las condiciones se cumplen simultaneamente.

El resultado es una base LLL-reducida. Bajo estas condiciones, el algoritmo garantiza

que el primer vector de la base reducida satisface
n—1
b1 < 272 A (L),

es decir, proporciona una aproximacion exponencial del vector mas corto.
Aunque LLL mejora de forma significativa una base arbitraria, la calidad de la apro-

(n_l)/2 es

ximacion degrada rapidamente con la dimension. En alta dimension, el factor 2
demasiado grande como para resolver SVP de forma efectiva.

En este sentido, LLL no rompe los sistemas basados en reticulos, pero si define el
nivel minimo de seguridad que estos deben superar. Todo lo que LLL puede explotar debe
considerarse, a efectos practicos, informaciéon accesible para un adversario.

Por tanto, LLL acttia como el nivel base de ataque: cualquier esquema que no resista
una reducciéon mediante LLL debe considerarse inseguro. Aunque por si solo no rompe las
construcciones modernas, establece un umbral minimo; todo lo que LLL puede explotar
debe asumirse accesible para un adversario.

Ese limite es lo que marca la frontera entre lo que puede hacerse con una reducciéon po-
linémica y lo que exigira técnicas mas costosas; donde entra BKZ —sacrificando eficiencia

a cambio de una reducciéon mas precisa—.

4.3. Algoritmo BKZ

El algoritmo Block Korkine-Zolotarev (BKZ) puede entenderse como una generali-
zacion del algoritmo LLL que permite obtener bases de mayor calidad a costa de un
incremento significativo del coste computacional.

LLL opera mediante correcciones: coeficientes de proyeccion demasiado grandes, des-
equilibrios entre vectores consecutivos, desajustes visibles en la ortogonalizacion de Gram—
Schmidt. BKZ parte de esa misma logica, pero introduce una busqueda mas profunda
dentro de subreticulos generados por subconjuntos de la base.

Sea B = [by,...,b,] una base de un reticulo previamente reducida por LLL. BKZ
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fija un parametro § € {2,...,n}, denominado tamarno de bloque. Para cada posicion

ke{l,...,n— B+ 1} de la base, se considera el subreticulo generado por los vectores

bk; bk+17 ceey karBfl'

Sobre este subreticulo se aplica un algoritmo de resolucion (exacta o aproximadamente)
de SVP (SVP-oracle) en dimension /3, implementado mediante enumeracion o técnicas de
S1EVINgG.

El vector corto obtenido se inserta en la base global mediante transformaciones unimo-
dulares, sustituyendo a uno de los vectores del bloque. A continuacion, se aplica un paso
de reduccion tipo LLL para reordenar los vectores y restaurar condiciones de reduccion
locales, el equilibrio de la base. Este proceso se repite en sucesivas pasadas sobre la base
hasta que no se producen mejoras en ninguno de los bloques. En ese punto, se dice que
la base es BKZ-reducida.

Todo depende entonces del parametro 3. Si 8 es pequeno, BKZ se comporta de manera
cercana a LLL: rapido, robusto y con mejoras moderadas. A medida que (3 crece, la calidad
de la base mejora, pero el coste computacional aumenta rapidamente, llegando al limite,
cuando B = n, el algoritmo se aproxima a resolver SVP exacto. Cada incremento en 3
compra calidad geométrica a costa de tiempo y memoria.

La calidad de la reduccion suele evaluarse mediante el Root Hermite Factor (dy), que
mide la longitud del primer vector respecto al determinante del reticulo que disminuye a
medida que § aumenta, acercandose al valor 6ptimo.

A diferencia de LLL, que establece un umbral minimo de seguridad, BKZ representa
el mejor ataque genérico conocido. La seguridad préactica de muchos esquemas se estima
precisamente como el tamano de bloque [ necesario para que BKZ recupere informacion
relevante con recursos computacionales inasumibles. Entender por tanto su comportamien-
to equivale, en gran medida, a entender la seguridad efectiva de los esquemas basados en
reticulos.

La dificultad del problema deja de depender tnicamente de su forma algebraica y
pasa a estar determinada por los limites de los algoritmos de reducciéon aplicables a las
instancias asociadas. Por ello, los esquemas criptograficos no se construyen directamente
sobre SVP o CVP, sino sobre problemas mas estructurados cuya dureza puede relacionarse
con ellos mediante reducciones.

En este punto, la dificultad pasa a manifestarse en problemas donde la informacion
aparece oculta, perturbada o incompleta, pero sigue estando gobernada por esa misma
estructura subyacente.

El ejemplo candnico de este enfoque es el problema Learning With Errors, cuya difi-
cultad refleja de manera operativa los limites de los algoritmos de reduccién analizados

anteriormente y permite trasladar esa dureza al diseno de construcciones criptogréficas
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concretas.
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5. Learning With Errors

5.1. Motivaciéon y definiciéon formal

Los algoritmos de reduccién introducidos en la seccién anterior establecen, en la prac-
tica, el limite hasta donde llega hoy la capacidad de ataque sobre problemas geométricos
en reticulos. Por debajo de ese umbral se encuentran estructuras que todavia pueden ser
manipuladas mediante técnicas como LLL o BKZ; por encima, la geometria se vuelve
progresivamente inaccesible. El problema Learning With Errors se sittia precisamente en
esa frontera: conserva una estructura algebraica simple, pero introduce una perturbacion
suficiente como para romper los métodos cléasicos de resolucion. No toma la forma desnuda
de SVP o CVP, pero tampoco se separa de ellos.

La construccion de LWE parte de muestras aleatorias que combinan una parte lineal
con un término de ruido.

Formalmente, se procede de la siguiente manera. Fijados un moédulo entero ¢ > 2 y

una dimensiéon n. Una muestra de LWE se genera eligiendo primero un vector
$ on
a < Ly,

uniformemente al azar en el espacio modular. A continuacién, se selecciona un vector
secreto fijo s € Zy, y un error

e <— X,

donde x es una distribucién de probabilidad centrada en cero. La observacion que se
entrega es

b= (a,s)+e (mdd q).

Cada muestra consiste, por tanto, en un par
(a,b) € Zy x Zy,

que oculta una relacion lineal exacta bajo una perturbacion controlada. La tarea algorit-
mica consistird, de una forma u otra, en extraer informacion sobre el secreto s a partir de
muchas muestras independientes construidas de este modo.

Sin el término e, el sistema seria resoluble mediante eliminaciéon gaussiana sobre Z,.
Con ¢él, las ecuaciones dejan de ser exactas y la informacion aparece desplazada de forma
controlada, pero no eliminada.

El comportamiento del sistema esta determinado por tres pardmetros fundamentales.
El primero es la dimension n, que controla el tamano del secreto y, en la préctica, el nivel
de seguridad del esquema. A medida que n crece, también lo hace el espacio de busqueda

y la dimension de los espacios de posibles soluciones consistentes con las observaciones.
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El segundo parametro es el moédulo ¢, que define el espacio aritmético en el que se
trabaja. Todas las operaciones se realizan en Z,, lo que introduce una periodicidad discreta
en las ecuaciones. Su eleccion afecta tanto a la estabilidad del sistema como a la separacion
entre posibles valores validos.

La distribucion y, por su parte, determina el comportamiento del error. En la préctica,
ese error suele modelarse mediante una distribuciéon discreta sobre Z, concentrada en torno
a cero. Dado un parametro o > 0, la distribucion discreta gaussiana Dy, asigna a cada

entero x € Z una probabilidad proporcional a

Prle = 2] ox e ™ /7", x € 7.
Esta distribucion asigna mayor probabilidad a valores pequenos y reduce progresivamente
la probabilidad de errores grandes. El parametro o controla la intensidad de la perturba-
cion: si es demasiado pequeno, la estructura lineal se vuelve casi visible; si es demasiado
grande, la informacién queda completamente difuminada. En la practica, el parametro o
representa la desviacion tipica del error.
Si en lugar de una sola muestra se consideran m muestras independientes (a;,b;),

resulta natural agruparlas en forma matricial. Sean
AeZy™, s € Ly, ee ™, beZy,

donde las filas de A son los vectores a, y las componentes de e son los errores correspon-

dientes. Entonces la coleccion completa de muestras puede escribirse como
b=As+e (mdd q).

Parece un sistema lineal, pero la presencia de e impide leerlo como una igualdad exacta en
Zy', y esa pequeinia desviacion es precisamente la fuente de la dificultad que se explotara
més adelante.

Un ejemplo elemental ayuda a fijar la intuicion sin anticipar todavia la interpretacion

geométrica. Tomemos ¢ = 11 y n = 2, y supongamos que el secreto es

(a,5) =4-3+7-2=26=4 (mdd 11),

Si elegimos

entonces
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y por tanto
b=4+1=5 (mdd 11).

La muestra obtenida es, en consecuencia,

4
a,b) = , D
wn =

Nada en esta pareja revela de forma inmediata el secreto. Tampoco parece una perturba-
cion caotica. Contiene estructura, pero esa estructura llega mezclada con un ruido pequeno
y controlado.

Eso basta, de momento, para situar el problema. LWE no nace como una rareza
algebraica, sino como una manera muy precisa de esconder informacién lineal dentro de
ecuaciones casi correctas. En la subseccion siguiente hara falta distinguir dos formulaciones
naturales del problema. Después podra verse por qué esa perturbaciéon aparentemente

modesta cambia por completo su naturaleza computacional.

5.2. Versiones del problema

La formulacién anterior describe como se generan las muestras, pero todavia no es-
pecifica qué significa exactamente resolver LWE. La respuesta admite dos lecturas algo-
ritmicas distintas que, aunque equivalentes bajo ciertos supuestos, capturan dificultades
de tipo diferente. La primera se centra en la recuperacion del secreto; la segunda en la

imposibilidad de distinguir estructura de aleatoriedad.

Search-LWE. El problema consiste en, dado acceso a suficientes muestras LWE aso-
ciadas a un secreto fijo s, recuperar ese secreto.

En forma matricial, el problema puede enunciarse asi: dados
AezZm, b=As+e (mdd q),

donde A es publica, e es un vector de error cuyas componentes siguen una distribucion y
y s € Zy es desconocido, se pide encontrar s.

Esta formulacion refleja con mayor claridad la intuicién de recuperacion: se observan
muchas ecuaciones lineales ruidosas y se pide reconstruir la variable comun que las genera.
Si el error no estuviera presente, bastaria con resolver el sistema. Con error, esa estrategia

deja de ser valida, pero la meta sigue siendo la misma: reconstruir el secreto.

Decision-LWE. La segunda version elimina explicitamente la idea de recuperacion y
se centra en la capacidad de distinguir distribuciones.
Se considera una distribucién sobre pares (a,b) € Zj x Z, generados de dos formas

posibles:
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n

= En el primer caso, se elige a & Ly, s € Zy fijo, e <= x, y se define

b= {a,s)+e (mdd q).

» En el segundo caso, se elige completamente al azar

$ $
a< 2Ly, b+ 7y

El problema Decision-LWE consiste en determinar si una coleccién de muestras pro-
viene del primer proceso o del segundo. Es decir, distinguir entre estructura con ruido o
pura aleatoriedad.

A primera vista, aunque esta version parece mas débil, desde el punto de vista crip-
tografico, esta es la formulacion decisiva. Un sistema de cifrado necesita, en primera
instancia, impedir que distinga un texto cifrado real de un objeto sin informacion util.
En particular, incluso una ventaja no despreciable en esta tarea de distincién implicaria
la existencia de estructura explotable en las muestras, lo que contradice la hipotesis de
dureza del problema.

Search-LWE modela un escenario de recuperacion: existe una estructura oculta y el
objetivo es reconstruirla. Decision-LWE, en cambio, modela un escenario de indistingui-
bilidad: no se intenta reconstruir nada, sino determinar si hay estructura alguna.

No obstante, para LWE esa diferencia no da lugar a dos problemas independientes:
bajo hipoétesis estdndar —en particular cuando el médulo ¢ es primo y el ntmero de
muestras es suficientemente grande en funciéon de n— se puede demostrar que Search-

LWE y Decision-LWE son equivalentes.

Proposicion. Sea ¢ un niimero primo y supéngase que se dispone de un nimero suficiente
de muestras. Bajo hipoétesis estdndar sobre los parametros, las versiones de busqueda
y de decision de LWE son equivalentes mediante reducciones probabilisticas de tiempo
polinémico [8].

Por ello, aunque la intuicion inicial de LWE suele formularse como recuperacion de
s, gran parte de las pruebas de seguridad criptografica se apoyan en Decision-LWE. La
equivalencia entre ambas variantes permite trasladar resultados de dureza y trabajar con
la formulaciéon mas conveniente en cada contexto sin pérdidas sustanciales de eficiencia
8, 9]

Estas dos maneras complementarias de mirar el mismo fenémeno —recuperacion e
indistinguibilidad— es la que convierte a LWE en un objeto fundamental dentro de la
criptografia post-cuantica, y la que justifica que LWE puede servir, al mismo tiempo,
como problema matemaético duro y como base de construcciones criptograficas concretas.

Fijadas estas dos perspectivas, el siguiente paso consiste en reinterpretar las ecuaciones

ruidosas no ya como objetos algebraicos aislados, sino como puntos cercanos a ciertas
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estructuras geométricas de alta dimension ya explicadas anteriormente: los reticulos.

5.3. Interpretacién geométrica

Hasta aqui LWE ha aparecido como una familia de ecuaciones lineales con ruido. Esa
descripcion es correcta, pero todavia no dice con precision qué tipo de dificultad encierra
el problema. Ya no conviene pensar solo en coeficientes y congruencias, sino en cercania.
Ahi es donde LWE empieza a conectarse de forma directa con la geometria de reticulos

desarrollada anteriormente.

5.3.1. LWE como sistema lineal perturbado

Partamos de la forma matricial ya introducida:
b=As+e (mdd q),

donde A € Z;»*" es publica, s € Z7 es el secreto y e recoge los errores.
Si el vector de error fuese nulo, es decir, si e = 0, se obtendria un sistema lineal exacto

sobre Z,

b=As (méd q).

Dadas suficientes muestras y siempre que la matriz A tuviera rango suficiente, para
recuperar s bastaria con aplicar eliminacién gaussiana, o cualquier otro procedimiento
polinémico equivalente, para reconstruir el secreto. En términos computacionales, la re-
solucién seria polinémica en el tamano de la instancia.

Sin embargo, lo que realmente se observa en LWE viene dado por
bi = (ai,s) + e (mdd q).

con un vector e pequeno, pero no nulo. Ese pequeno desplazamiento implica que, aunque
existe un secreto que ha generado todas las muestras, las igualdades no se satisfacen
exactamente en Z;' mediante una tnica eleccion de s. Cada muestra arrastra su propia
perturbacion, y esa perturbacion impide alinear todas las observaciones dentro de una
misma identidad lineal perfecta.

Esto implica que, aunque existe un secreto s que ha generado todas las muestras, las
igualdades no se satisfacen exactamente en Z;". En particular, si se interpreta el sistema
como un conjunto de ecuaciones lineales exactas, no existe ningin vector s que verifique
simultdneamente todas ellas.

Esta reformulacion equivale a que, para resolver LWE, ya no hay que encontrar un
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secreto que haga As = b, a encontrar un vector s tal que la cantidad
As—b (médd q)

sea pequena en norma, en un sentido coherente con la magnitud del error introducido
Por ello, LWE no debe entenderse como un problema de resolucion exacta de sistemas

lineales, sino como un problema de aproximacién en presencia de ruido estructurado.
Las soluciones exactas del sistema b = As (mé6d ¢) forman una estructura discreta; el

error desplaza el punto observado fuera de ella. Recuperar el secreto equivale entonces a

determinar de qué punto de esa estructura proviene la observacién perturbada.

5.3.2. Reticulos g-arios y estructura geomeétrica

La reformulacion anterior da paso a la siguiente pregunta: ;cerca de qué objeto se
mide esa proximidad?

Las ecuaciones exactas b = As (mdd ¢) no describen solo soluciones aisladas. Al con-
siderar todos los posibles valores de s, generan una familia estructurada de vectores en
Z;'. El soporte que permite expresar las congruencias modulares definidas por la matriz
A como objetos geométricos en Z™ lo proporcionan los llamados reticulos g-arios.

El primero de ellos es el reticulo primal asociado a A. Se define por
Ly(A)={rcZ™:2=As (mdd q) para algin s € Z}.

Esta expresion recoge todos los vectores enteros que, modulo ¢, pueden obtenerse como
combinacion lineal de las columnas de A. Estos vectores se expanden como una malla
discreta de puntos en Z™ con periodicidad controlada por gq.

Aqui aparece la lectura geométrica de LWE. Si las muestras se escriben como
b=As+e (mdd q),
entonces existe un vector v € £,(A) tal que
b=v+e (méd q).

La parte As describe, modulo ¢, un punto perteneciente a £,(A), mientras que el vector
de error e lo desplaza de su posicion exacta. Dicho de forma mas directa: LWE consiste
en recibir un punto desplazado de un reticulo g-ario.

Entender entonces que el error no es una simple perturbacion, sino un desplazamiento
geométrico de una estructura discreta de alta dimension, permite ver la relacion de LWE

con los problemas de reticulos.
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Existe ademas una segunda estructura asociada a A, el reticulo dual, definido por

L(A)={yeZ":ATy=0 (mdd q)}.
Este conjunto retune los vectores enteros ortogonales, modulo ¢, a todas las columnas de
A. O dicho de otra manera, las direcciones que anulan el producto escalar con A.

En efecto, si y € L} (A) y se parte de una muestra LWE escrita como b = As + e

(mdd ¢), entonces
(y,0) = (y, As) + (y,¢) (mdd g).

Pero, por definiciéon de E;(A),

(y, As) =y"As = (ATy)Ts =0 (mdd g),

de modo que se obtiene la identidad

(y,b) = (y,e) (méd q).

Al proyectar sobre una direccion del reticulo dual, la contribuciéon de s se cancela y solo
permanece el efecto del error.

Esto permite construir combinaciones lineales donde la contribucién de s se anula y
toda la informacion queda concentrada en el ruido. Si el error no esta bien calibrado, estas
combinaciones introducen correlaciones explotables. Si lo esta, esa via de ataque queda
bloqueada.

Primal y dual son dos lecturas complementarias de mirar la misma instancia: la cer-
canfa geométrica a puntos validos y las relaciones lineales que anulan la estructura oculta
y dejan expuesto Unicamente el ruido. Esta segunda lectura sera especialmente tutil al
analizar los ataques duales.

A partir de aqui, el problema queda completamente reformulado: LWE ya no consiste
en resolver ecuaciones exactas, sino de encontrar el punto mas cercano a una observacion
perturbada en reticulos g-arios. Esa conexién con el problema del punto mas cercano
—estudiado en el Capitulo 3.2 — es la que ancla la dificultad de LWE en problemas

geométricos con garantias formales de dureza, y que se precisaran en la secciéon siguiente.

5.4. Dificultad computacional

Hasta ahora la dificultad de LWE se ha descrito de forma operativa: un sistema lineal
perturbado, una interpretacion geométrica en términos de cercania y una conexiéon con
problemas de descodificacion sobre reticulos. Esa lectura explica por qué el ruido trans-
forma un sistema lineal en un problema geométrico, pero todavia no justifica por qué esa

dificultad deberia sostenerse frente a adversarios generales, y menos atn frente a modelos
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de computacion distintos del clésico, como el cuantico introducido en la primera parte del

trabajo.

5.4.1. Reduccion de Regev

La respuesta aparece en uno de los resultados més influyentes de la teorfa de reticulos
aplicada a criptografia. Regev demuestra que LWE no es dificil de manera aislada, sino
que su dificultad se hereda de problemas geométricos para los que existe una evidencia
sOlida de dureza en alta dimension.

El resultado de Regev puede enunciarse en términos muy generales de la siguiente

manera.:

Resultado (Regev, 2005). Existe una reduccion probabilistica en tiempo polinémico
desde versiones aproximadas de problemas de reticulos en el peor caso —en particular

GapSVP y SIVP— al problema Decision-LWE, bajo pardametros apropiados [9].

Este enunciado contrasta dos niveles distintos: problemas de reticulos formulados en
el peor caso; y LWE como problema promedio generado aleatoriamente. La fuerza de la
reduccion estd precisamente en unir ambos planos.

Para entender el alcance de esta afirmacion conviene detenerse en la cadena de ideas
que subyace a la reduccion, sin entrar en su demostracion técnica.

Aunque el resultado suele enunciarse mencionando tanto GapSVP como SIVP, aqui
conviene seguir la intuicion de SIVP, porque conecta de forma méas natural con la geome-
tria desarrollada antes.

El punto de partida, por tanto, es el problema SIVP (Shortest Independent Vectors
Problem), que generaliza SVP al exigir no un tinico vector corto, sino una familia de vecto-
res linealmente independientes todos ellos de longitud controlada. Se trata de un problema
geométrico en el que hay que capturar estructura en varias direcciones simultaneamente.

Bastara con recorrer la serie de conexiones a alto nivel:

= Se parte de una instancia de SIVP en el peor caso: dado un reticulo arbitrario, el ob-
jetivo es encontrar una familia de vectores cortos linealmente independientes. No se
busca solo un accidente geométrico, sino informaciéon global sobre varias direcciones

del reticulo al mismo tiempo.

» Esa dificultad se transforma en un problema de muestreo gaussiano discreto:
generar vectores del reticulo segiin una distribucién que favorece los vectores cortos,

pero sin perder la estructura global del reticulo.

= Finalmente, ese muestreo se conecta con muestras de LWE. La informacién geo-
métrica queda codificada en ecuaciones lineales con ruido, de modo que resolver
Decision-LWE permitiria recuperar informacion suficiente para resolver el proble-

ma reticular inicial.
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La reduccion requiere ademés que el ruido tenga una magnitud suficiente. Concre-
tamente, debe superar lo que se conoce como el pardametro de suavizado 7.(L£) del
reticulo dual asociado. Este parametro determina a partir de qué escala la distribucion
gaussiana sobre el reticulo dual induce una distribucion casi uniforme al reducir médulo
q. Esta propiedad es esencial para que las muestras resultantes sean indistinguibles de
ruido uniforme, que es precisamente la hipotesis subyacente en Decision-LWE.

La cadena completa puede resumirse, a nivel conceptual, como
SIVP (peor caso) — muestreo gaussiano discreto — Decision-LWE (caso promedio).

La primera flecha traduce informacion geométrica sobre vectores cortos en una distri-
buciéon probabilistica sobre el reticulo. La segunda convierte esa distribucion en muestras

algebraicas con ruido.

Esto permite formular una idea que atraviesa toda la criptografia basada en reticulos.

Si existiera un algoritmo eficiente capaz de resolver Decision-LWE en caso promedio
(es decir, una instancia aleatoria) con ventaja no despreciable, entonces ese mismo algo-
ritmo podria utilizarse —mediante la reduccion— para resolver instancias arbitrarias de
GapSVP o SIVP en el peor caso.

Y aqui es donde encaja con todo lo anterior. Por un lado, no se conocen algoritmos cla-
sicos eficientes para resolver Decision-LWE bajo parametros criptograficos; por otro, estos
problemas de reticulos no presentan la estructura algebraica que permitié a Shor romper
la factorizacion o el logaritmo discreto, por lo que tampoco algoritmos cuanticos conocidos
que alteren cualitativamente su complejidad. Su dificultad descansa en una transferencia
rigurosa de dificultad desde problemas geométricos ampliamente considerados intratables.

No hace falta reproducir aqui la prueba de Regev para que esa conclusion sea ttil,
sino entender qué tipo de garantia ofrece. No es una demostracion absoluta de seguri-
dad, porque sigue dependiendo de hipotesis de dureza sobre problemas de reticulos. Pero
si proporciona una base tedrica mucho mas robusta que la disponible en muchos otros
sistemas criptograficos.

Esta robustez es la que explica por qué LWE se ha convertido en el niicleo de muchas de
las propuestas de criptografia post-cuéntica. Aun asi, la reducciéon no fija los parametros
concretos: solo garantiza que, si existen, son seguros. Determinar qué valores de n, ¢ y
« satisfacen simultdneamente seguridad y correccién del descifrado es la pregunta que
aborda el apartado siguiente, y cuya respuesta empirica se observara en los experimentos
del Capitulo 7.

Con esta pieza en su sitio, la discusién puede bajar de nuevo al nivel de los parametros
concretos. Los siguientes apartados se basaran en entender como esa dureza depende del
tamano del ruido, del médulo y de la dimensiéon, y como esos pardametros se traducen en

niveles efectivos de seguridad frente a los mejores ataques conocidos.
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5.5. Parametros y nivel de seguridad

Hasta ahora la discusion de LWE ha sido cualitativa: existe un error, existe un secreto,
existe una estructura oculta. Para construir esquemas criptograficos reales es imprescin-
dible ser cuantitativo. Los parametros no pueden elegirse libremente; deben seleccionarse
con cuidado para equilibrar seguridad y eficiencia, y esa elecciéon tiene consecuencias di-
rectas sobre lo que puede o no puede hacer un adversario.

El papel central lo desempena la relacion entre tres magnitudes: la desviacion estandar
del error o, el modulo ¢ y la dimensiéon n. Una forma habitual de expresar la intensidad

relativa del ruido es introducir el cociente

donde ¢ mide la escala del error y ¢ fija la escala modular. Esta notacion es especial-
mente 1til en el analisis teérico de LWE, aunque los esquemas practicos suelen emplear
distribuciones discretas especificas y parametros ajustados al diseno concreto. Es a el
que finalmente determina el nivel de dificultad: ¢ fija la escala aritmética global y o fija
la amplitud tipica de la perturbaciéon. El cociente entre ambos, codificado en «, indica
cuanta estructura lineal sigue siendo visible tras el ruido.

Para entender por qué, conviene considerar tres regimenes extremos.

Régimen de error pequeno: a — 0. Si el error es muy pequeno en relaciéon a g, las
ecuaciones b = As 4+ e (mdd ¢) se aproximan a b =~ As (mdd ¢q). La perturbacion es
casi invisible: mediante técnicas de dlgebra lineal sobre Z, es posible recuperar s con un
numero polinémico de muestras. No hace falta que el ruido desaparezca por completo;
basta con que sea suficientemente pequeno en comparaciéon con ¢ para que la instancia

caiga en una zona peligrosa. Formalmente, esto corresponde al régimen

1
a <K —
V'
donde la estructura lineal del sistema sigue siendo explotable.
Régimen de error grande: a — 1. Si el error es casi tan grande como ¢, entonces b =
As+e (mdéd ¢) se aproxima a una distribucion uniforme en Z,: el ruido ahoga el sistema.
Aunque esto maximiza la indistinguibilidad, también destruye la utilidad criptogréafica;

las muestras no contienen informacion sobre el secreto y son indistinguibles de ruido puro.

Régimen criptografico: o intermedio. Aqui el error es lo suficientemente grande para
destruir la resolubilidad lineal directa, pero lo suficientemente pequeno para que el secreto

siga dejando rastros en las ecuaciones. Es en este régimen donde se sitiian todos los

38



esquemas criptogréficos practicos, y corresponde a valores

1
oz —

T
El error esta calibrado para que su magnitud sea comparable a la distancia entre puntos
del reticulo dual —lo que formalmente se expresa exigiendo que aq supere el parametro
de suavizado 7.(L*) del reticulo dual asociado, condiciéon que garantiza que las mues-
tras resulten indistinguibles de ruido uniforme sin conocer el secreto—. Al combinar las
ecuaciones no se puede eliminar el ruido sin perder también la informacion del secreto;
no se puede extraer el secreto sin que el ruido crezca hasta volverse dominante. Aqui
se concentra el compromiso entre correccion, eficiencia y resistencia frente a los ataques
conocidos.

En términos geométricos, el pardmetro o determina hasta qué punto la perturbacion
puede desplazar una observaciéon dentro de la estructura de celdas del reticulo dual: si es
demasiado pequeno, la observacién no cambia de celda y la estructura sigue siendo visible;
si es demasiado grande, puede cruzar multiples celdas y la informacion original se pierde.

Los parametros seleccionados en la practica para esquemas como ML-KEM y ML-DSA
se encuentran siempre en este régimen intermedio. Se elige ¢ polinémico en n y el error
sigue una distribucion discreta gaussiana con desviacion tipica pequena respecto de ¢, pero
no despreciable. En implementaciones modernas es habitual trabajar con dimensiones del
orden de n € {512,1024}, aunque el valor concreto depende del nivel de seguridad buscado
y de si se trabaja con LWE estandar, Module-LWE o Ring-LWE.

La seguridad estd directamente vinculada a n. A medida que n crece, aumenta el
espacio del secreto, crece la dimension de los reticulos asociados y los mejores ataques
conocidos —principalmente BKZ con tamano de bloque variable— encarecen su tiempo
exponencialmente.

Cuando se afirma que una instancia ofrece 128 bits de seguridad, lo que se quiere
decir es que el mejor ataque conocido exige del orden de 2'2® operaciones elementales.
Como referencia aproximada, en instancias de LWE estandar, los niveles de seguridad
dependen de la dimension, del médulo, de la distribucion del error y del estimador de
ataque utilizado; por ello, no existe una correspondencia universal entre un valor de n
y un nivel de seguridad concreto. En construcciones conservadoras como FrodoKEM, los
parametros utilizados son n = 640, n = 976 y n = 1344 para niveles asociados a AES128,
AES192 y AES256, respectivamente.

En variantes estructuradas como Module-LWE, la situacién cambia de forma sustan-
cial. En ML-KEM, por ejemplo, el grado polinomial permanece fijo en n = 256, y la
seguridad se obtiene ajustando el rango k£, la distribucion de error y otros pardmetros del
esquema. Por tanto, cualquier afirmacion que relacione directamente dimension y nivel de

seguridad debe entenderse como una estimacion dependiente del esquema y del modelo
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de ataque.

Sin embargo, aumentar el nivel de seguridad no es gratuito. Incrementar n encarece
tanto los ataques como la ejecucion del propio esquema, elevando el coste computacional,
el tamano de las claves y la comunicacion. Esa relacion entre dimension y seguridad es
robusta frente a mejoras algoritmicas moderadas, pero vulnerable a cambios cualitativos:
un algoritmo sustancialmente mejor que BKZ desplazaria los umbrales y obligaria a re-
calibrar los parametros. Eso es precisamente lo que hace que el supuesto de dureza de
LWE sea menos demostrable en sentido absoluto, pero mucho mas creible que la dureza
del logaritmo discreto o la factorizacion, para los cuales si existe demostracion cuantica

de vulnerabilidad.

5.5.1. Ataques conocidos

El régimen criptografico descrito en la seccion anterior —con « suficientemente grande
para destruir la resolubilidad lineal directa, pero suficientemente pequeno para preservar
la informacién necesaria para el descifrado— es precisamente aquel en que los mejores
ataques conocidos alcanzan costes exponenciales en funcién de n.

Aunque se asume que LWE es dificil, existen varios enfoques algoritmicos que, bajo
parametros especiales o instancias débiles, pueden explotar su estructura. Conocer estos
ataques es esencial para calibrar los parametros y para entender donde reside la dureza del
problema. En la practica, tres familias concentran la mayor parte del analisis: los ataques

primales, los duales y los combinatorios de tipo BKW.

Ataque primal. El ataque mas directo consiste en reducir la instancia de LWE me-
diante técnicas de reduccion de bases, como BKZ, para obtener una base mas informativa
y, sobre esa base reducida, se intenta resolver una instancia de CVP o BDD que permita
recuperar el secreto s o una informaciéon equivalente.

De modo inteligible, el adversario construye, a partir de la matriz pablica A y las
observaciones b, un reticulo cuyo problema de descodificacion reproduce la recuperacion
del secreto, donde s aparece como un vector corto.

El coste de esta estrategia depende de forma muy sensible de la dimension y del
tamano del error: cuando el ruido aumenta, la instancia se aleja del régimen en el que
esa reconstruccion geométrica puede explotarse directamente. Por eso la complejidad del
ataque primal no viene dada por un tnico parametro aislado: depende de la interaccion

entre n, q, o0 y la calidad de reduccion que BKZ pueda alcanzar con recursos realistas.

Ataque dual. Un segundo enfoque explota el reticulo dual £ (A). En lugar de inten-
tar recuperar directamente s, se buscan vectores cortos en el dual que permitan proyectar

las muestras sobre direcciones donde la contribucion del secreto desaparece.
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Recordemos que para cualquier y € Ej(A), se satisface

(y,0) = (y,e) (mdd q).

El secreto desaparece. Si se encuentra un vector dual corto y, entonces la cantidad (y, b)
(méd q) contiene solo informacion sobre el error.

El ataque procede proyectando todas las muestras sobre vectores duales cortos y acu-
mulando informacién sobre el error. Si el error no esta bien calibrado —si, por ejemplo,
es demasiado pequeno— estas proyecciones revelan una pequena desviacion respecto de
lo que serfa ruido completamente aleatorio —como se ha comentado en el apartado Sub-
seccion 5.2. Con eso ya es suficiente para romper la version decisional del problema; vy,
como ambas versiones son equivalentes, también termina afectando a la recuperacion del
secreto.

Con parametros criptograficos bien elegidos, este ataque requiere también resolver

BDD o SVP en el reticulo dual, lo que es exponencial en n.

Algoritmo BKW. Existe un tercer ataque de naturaleza muy distinta, el algoritmo
Blum-Kalai-Wasserman (BKW), que resulta conceptualmente interesante porque mues-
tra que LWE no solo puede atacarse desde la geometria de reticulos, sino también de
técnicas combinatorias.

BKW procede combinando ecuaciones LWE para eliminar progresivamente variables.
Aunque es elegante tedricamente, en la practica el crecimiento del ruido tras muchas
combinaciones impide que el ataque se vuelva competitivo de manera general frente a las
estrategias basadas en reduccion de bases. BKW resulta relevante solo en regimenes donde
el modulo ¢ es muy pequeno o donde el nimero de muestras es extraordinariamente alto
— situaciones que no ocurren en criptografia post-cuantica estdndar. En los pardmetros
de Kyber o Dilithium, los ataques basados en reduccion de reticulos —especialmente los

que se estiman mediante BKZ— suelen marcar el es el ataque dominante.

En conjunto, todos estos ataques desembocan, para parametros criptograficos estan-
dar, en costes exponenciales —o subexponenciales muy elevados en algunos regimenes—
en funcion de la dimension y de la calibracion del error. Esa constatacion no equivale a
una prueba absoluta de seguridad (nunca lo hace). Si proporciona, sin embargo, el tipo
de evidencia que realmente importa en este contexto: ataques de naturaleza muy distinta
han sido estudiados durante anos y todos tropiezan con la misma barrera paramétrica.

En conclusion, no se conocen algoritmos clasicos que resuelvan LWE en tiempo poli-
némico; tampoco se conoce algoritmo cuéntico que altere sustancialmente este panorama.
Esa convergencia es lo que sitia a LWE como candidato tan robusto para criptografia

post-cuantica.
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5.6. Variantes estructuradas

A pesar de su solidez tedrica, LWE presenta un problema importante cuando se trasla-
da a construcciones criptograficas reales: el coste. Las matrices involucradas tienen tamano
creciente con la dimension y, en consecuencia, tanto las claves como las operaciones basicas
terminan siendo relativamente pesadas.

Las operaciones requeridas para cifrar, descifrar y generar claves crecen en complejidad
cuadratica con la dimension n. En LWE estandar, trabajar con matrices de tamano m x n,
que implica que para dimensién n = 1024, una clave publica requiere almacenar una
matriz de ~ 1024 x 1024 elementos en Z,, lo que representa cientos de kilobytes. Eso es
prohibitivo en muchas aplicaciones précticas.

La solucion natural es introducir estructura algebraica. En lugar de trabajar con vec-
tores arbitrarios sobre Z,;, se trabaja con elementos de un anillo cociente. Esta especia-
lizacion, aunque introduce supuestos adicionales sobre la dureza del problema, permite

mejoras de eficiencia dramaticas.

5.6.1. Ring-LWE

La idea de Ring-LWE es reemplazar los vectores en Z; y matrices en Z;"*" de LWE
estandar por objetos algebraicos definidos sobre anillos de polinomios. En lugar de trabajar

en espacios del tipo Zy, se trabaja en el anillo cociente

es decir, el conjunto de polinomios con coeficientes en Z,;, donde las operaciones se realizan
modulo ¢ y donde dos polinomios se consideran equivalentes si difieren en un miltiplo de

f(z). El polinomio f(x) suele elegirse como un polinomio ciclotémico, tipicamente
f(x) =2"+1,

para valores de n potencia de dos.

Por tanto, los vectores pasan a interpretarse como polinomios y las operaciones lineales
se convierten en multiplicaciones polinémicas modulo f(z) y modulo g, que sigue pudiendo
interpretarse, si se quiere, un vector de coeficientes

La ecuacion béasica de LWE,
b=As+e (mdd q),
adopta entonces una forma mas compacta:

b=a-s+ec Ry,
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donde a, s, e y b son ahora polinomios en R,.

Conceptualmente, el cambio no elimina el ruido ni altera la intuicion geométrica del
problema. Sigue existiendo una relacién algebraica perturbada por un error pequeno. Lo
que cambia es la estructura sobre la que esa relacion se construye.

La ventaja practica es enorme. Las multiplicaciones de polinomios pueden acelerar-
se mediante técnicas como la Number Theoretic Transform (NTT), andloga discreta de
la Transformada Réapida de Fourier. Gracias a ello, operaciones que en LWE estdndar

tendrian un coste aproximadamente cuadratico pasan a ejecutarse en complejidad
O(nlogn).

Esta mejora afecta directamente a los tres elementos criticos en criptografia practica:
tamano de claves, velocidad de cifrado y coste computacional de descifrado y generacion
de firmas.

Ring-LWE asume que la estructura algebraica del anillo no proporciona ataques mas
rapidos que los disponibles para LWE general y, hasta la fecha, no se han encontrado ata-
ques que exploten significativamente esa estructura. Aun asi, tampoco existe una prueba
de que Ring-LWE sea tan duro como LWE. Es una conjetura, afortunadamente, una
conjetura que ha resistido anos de escrutinio y analisis por criptografos.

Ring-LWE es el paso conceptual a Module-LWE, donde se forma la base de esquemas
modernos como Kyber (ahora FIPS 203 tras la estandarizacion del NIST bajo el nombre
ML-KEM) y de la firma Dilithium (ML-DSA). Su adopcién en estandares es un claro in-
dicador de que la comunidad criptografica considera que la mejora de eficiencia compensa

el supuesto adicional.

5.6.2. Module-LWE

Ring-LWE resuelve gran parte de los problemas préacticos de eficiencia presentes en
LWE estandar, pero lo hace introduciendo una estructura algebraica considerablemente
més rigida. Las instancias del problema dejan de construirse sobre espacios vectoriales
arbitrarios y pasan a depender de un tnico anillo polinémico cociente. Esa regularidad
adicional ha motivado histéricamente el estudio de posibles ataques capaces de explotar
propiedades especificas de dicha estructura.

Module-LWE aparece precisamente como un punto intermedio entre ambos extremos.
Mantiene gran parte de la eficiencia algebraica de Ring-LWE, pero reduce el nivel de
estructura impuesto sobre el problema.

La idea consiste en trabajar no sobre un tnico anillo, sino sobre médulos de dimen-
sion pequena definidos sobre dicho anillo. En lugar de que los secretos y muestras sean
elementos individuales de

R,
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pasan a ser vectores de longitud k con entradas en ,:

RF.

q

La ecuacion de LWE recupera entonces una forma matricial similar a la original,
b= As+e,

pero ahora
k k
Ae R, seR,,

Por lo tanto, cuando k£ = 1, Module-LWE coincide esencialmente con Ring-LWE;
a medida que k& aumenta, el problema se aproxima progresivamente a LWE estéandar.
Dicho de otra forma, Module-LWE permite interpolar entre méxima eficiencia y minima
estructura algebraica adicional.

Las operaciones contintian beneficidandose de la NTT y de las multiplicaciones rapidas

de polinomios, manteniendo costes cercanos a
O(nlogn).

Los estandares actuales seleccionados por el NIST utilizan precisamente esta variante:
ML-KEM (Kyber) para intercambio de claves y ML-DSA (Dilithium) para firmas digitales
se construyen sobre problemas de tipo Module-LWE y Module-SIS. Aunque la dureza de
Module-LWE sigue siendo una hipétesis criptogréafica y no una demostracion absoluta de
seguridad, los parametros seleccionados actualmente proporcionan niveles estimados de
128, 192 y 256 bits de seguridad clasica frente a los mejores ataques conocidos —principal-
mente variantes de BKZ combinadas con técnicas hibridas y duales— sobre los parametros
concretos del esquema.

Module-LWE anade una segunda idea sobre Ring-LWE: esa estructura puede replicarse
varias veces y organizarse en forma matricial sin volver al coste bruto de LWE estandar.
Una vez entendida la dureza abstracta del problema y las variantes estructuradas que
permiten hacerlo viable en la préctica, el siguiente paso consiste en estudiar como toda

esta teoria se convierte en esquemas criptograficos e implementaciones reales.

5.6.3. Nota sobre supuestos de seguridad

Las tres variantes — LWE, Module-LWE, Ring-LWE — viven en un espectro:

Variante Supuesto de seguridad Eficiencia Estandar

LWE Mas conservador O(n?) -
Ring-LWE Mas estructurado O(nlogn) -
Module-LWE Intermedio O(nklogn) NIST
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Nota. En los estandares actuales, el pardmetro k es pequeno y constante respecto del grado polinomial. En
ML-KEM, por ejemplo, se toman valores k € {2,3,4}. Por ello, el factor k£ no cambia el orden asintotico
respecto de n, aunque si afecta a las constantes y al tamano final de claves y criptogramas.

La eleccion entre variantes no es una cuestion matemética, sino una cuestion de in-
genieria criptografica: qué nivel de estructura algebraica adicional estamos dispuestos a
asumir y qué coste computacional estamos dispuestos a evitar. En términos generales,
cuanto mayor es la estructura disponible, mayores son también las oportunidades para
obtener implementaciones eficientes, aunque a costa de formular hipotesis de seguridad
mas especificas.

En la practica moderna, Module-LWE representa la alternativa predominante, asu-
miendo una estructura algebraica adicional respecto a LWE estdndar —aunque mante-
niendo un supuesto considerado suficientemente robusto— a cambio de una ganancia de

eficiencia muy significativa.
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6. Criptografia basada en LWE

Los resultados de dureza estudiados anteriormente explican por qué bajo ciertos pa-
rametros, un algoritmo eficiente para resolver LWE en caso promedio permitiria resolver
problemas dificiles de reticulos en el peor caso. Pero ain no especifica como usar esa
dificultad para proteger informacién, generar claves compartidas o autenticar mensajes
mediante firmas digitales. Entre la dureza del problema y un esquema criptogréfico funcio-
nal hay un abismo de decisiones: qué parametros elegir, como estructurar la informacion,
como hacer que el sistema sea eficiente sin perder seguridad.

Esta seccién recorre ese camino. Se comenzard con construcciones conceptualmente
simples —un esquema de cifrado basico— que ilustra como LWE se convierte en confi-
dencialidad. De ahi se pasara a problemas mas sofisticados: acordar claves con un adver-
sario escuchando, firmar mensajes sin revelar el secreto. Finalmente, se presentaran los
esquemas reales y estandarizados: ML-KEM [6] —basado en Kyber— para intercambio
de claves, ML-DSA [7] —basado en Dilithium— para firmas digitales, y FrodoKEM |[2]
como alternativa mas conservadora.

No se trata de reproducir las construcciones en detalle completo —eso corresponde a
documentacion técnica—, sino de mostrar como la teoria anterior se convierte en herra-

mientas que protegen datos en sistemas reales.

6.1. Esquema de cifrado basico

El caso més sencillo es el de Alice y Bob: Alicia quiere enviar un bit de informacion a
Bob de forma que ningtun adversario puede saber qué bit es, incluso si escucha todo lo que
se transmite. En criptografia clésica, esto se resolveria con RSA o ECC. Ahora, queremos

hacerlo con LWE.

La construccion es la siguiente.

Generacion de claves

Bob elige un secreto s € Z; que serd su clave privada. A partir de ¢él, genera una clave
publica mediante LWE: elige una matriz piblica A € Z7"*" tomada al azar de manera
uniforme, y computa

b=As+e (mdd q),

donde e € Z™ es un vector de errores pequenos segin la distribucion elegida. La clave
publica es el par (A4,b); la clave secreta es s.

La distribuciéon de la informacion es, por tanto, asimétrica. Bob conserva s como
clave privada. Alicia recibe tnicamente la clave publica (A, b), suficiente para cifrar. El
adversario puede observar esa misma clave publica y también el texto cifrado final, pero

no dispone del secreto que permite eliminar la parte lineal del calculo.
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La seguridad de esta construccion ya reposa en la dificultad de LWE: aunque Alicia
(o un adversario) conocen A y b, no pueden recuperar s sin resolver una instancia del

problema, cuya dificultad ha sido explicada anteriormente.

Cifrado

Alicia quiere enviar un bit u € {0,1}. Realiza lo siguiente:
Sea, por ejemplo,
re{0,1}™

un vector efimero que permite combinar varias muestras ptiblicas en un tnico texto cifrado.

A partir de él se construyen
u=A"r (méd q)

v=bTr 4 p gJ (méd g).

El texto cifrado es el par (u,v) € Z] x Z,. La tnica diferencia entre cifrar 0 y cifrar
1 es el desplazamiento por aproximadamente ¢/2. Eso basta, siempre que el ruido total

permanezca bastante por debajo de esa separacion.

Descifrado

Bob, que conoce s, computa
v—{(u,s) (méd q).
La razon se ve al expandir la expresion de v. Como
b= As+e,
trabajando siempre moédulo ¢, se obtiene

v=(As+e) r+p LgJ =s Alr+e'r+upu LgJ :

Pero ATr = u, de modo que el receptor, que conoce s, puede calcular
v—su=e r+pu {%J (méd q).

Si = 0, esta cantidad queda cerca de 0, salvo por el error acumulado. Si u = 1, esta

47



cantidad es aproximadamente ¢/2 maés el error. Asi:

pequeno sipu=0
v—(u,s) ~
q/2 + pequeno si p =1

Bob simplemente comprueba si el resultado estd méas cerca de 0 o de ¢/2. Si esta mas
cerca de 0, el mensaje es 0; si estd méas cerca de ¢q/2, es 1.

El descifrado consiste entonces en una decision por umbral: no se intenta eliminar
por completo el ruido, sino verificar que sigue siendo lo bastante pequeno como para no
confundir ambas regiones. Para ello, el pardmetro g debe ser suficientemente grande y la

distribucion del error suficientemente estrecha como para que el término

GTT

no desplace la observacion a la region equivocada.

{Por qué funciona?

El adversario conoce el procedimiento de descifrado. Sabe que, si pudiera calcular
v — (u,s),

bastaria con comprobar si el resultado queda cerca de 0 o de ¢/2 para recuperar el bit.
El problema es que esa operacién requiere conocer s. Sin ese secreto, solo observa u y v
como valores modulares aparentemente mezclados con ruido.

Sin conocer s, un adversario observa (A,b,u,v). Para recuperar el mensaje, tendria

que:
= O bien resolver LWE sobre (A, b) para obtener s,
= O bien distinguir entre (u,v) cifrado de 0 y cifrado de 1.

La primera opciéon es computacionalmente intratable bajo nuestras suposiciones. La
segunda opcién no es exactamente Decision-LWE escrito en la misma forma, pero se
formaliza mediante un argumento de reduccién: distinguir entre una instancia de LWE y

una distribuciéon uniforme es precisamente lo que se asume dificil.

Parametros tipicos para este esquema:

Los parametros no pueden elegirse de forma independiente. La dimensiéon n controla
el tamano del secreto y la dificultad de los ataques conocidos; el niimero de muestras
m determina cuénta informacion publica se ofrece sobre ese secreto; el modulo ¢ fija la
escala en la que se separan los mensajes codificados; y la distribucién de error x debe
situarse en un margen estrecho: suficientemente grande para ocultar la estructura lineal,

pero suficientemente pequena para permitir el descifrado correcto.
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Fijar valores numéricos en este punto seria prematuro: los parametros solo adquieren

sentido una vez fijado el esquema concreto y el nivel de seguridad que se pretende alcanzar.

Conexién con lo anterior:

La seguridad, en definitiva, no proviene del procedimiento de cifrado en si, sino de
que recuperar s exige resolver una instancia LWE cuya dificultad esta anclada en lo del
5.4. Lo que sigue es mostrar como esa misma estructura se convierte en un protocolo de
establecimiento de claves.

Este es el punto donde se justifica la teoria abstracta introducida en las secciones
anteriores.

Atn asi, este esquema cumple una funcion principalmente explicativa. En la practica
moderna, la aplicacion dominante no es cifrar directamente mensajes largos con LWE, sino
establecer claves compartidas mediante mecanismos de encapsulacion y utilizar después

criptografia simétrica.

6.2. Intercambio de claves

El esquema anterior resuelve confidencialidad de un tinico bit. Pero entre eso y la crip-
tografia real hay un salto: Alice y Bob necesitan acordar una clave simétrica compartida
—tipicamente 256 bits para AES— que después usaran para cifrar el trafico de verdade-
ro volumen. El cifrado asimétrico es costoso; se usa para proteger la negociaciéon, no los
datos.

En criptografia clasica, Diffie-Hellman lo resuelve mediante exponenciacién en grupos
ciclicos: una operacion facil de calcular en una direcciéon, pero dificil de invertir sin resolver
el logaritmo discreto. Esa es precisamente la parte que Shor compromete en el modelo

cuantico.

Escenario: Bob publica, Alice encapsula
El protocolo no es simétrico entre Alice y Bob. Bob actiia primero, como custodio de
una instancia LWE publica.

Bob elige una matriz publica

AezZ; ",
un secreto privado
s € Ly,
un vector de error pequeno
eeZ™,

y publica
b=As+e (mdd q).

Esto es exactamente lo de la subseccién anterior: una instancia LWE. El secreto s
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permanece privado. Todo el mundo conoce (A, b).
Cuando Alice quiere establecer una clave compartida con Bob, toma la instancia publi-

ca de Bob y la tienta con aleatoriedad propia. Elige un vector corto (tipicamente binario)
re{0,1}"
y errores pequenos adicionales
el € 2", ey € 7.
Con esto, calcula
u=A"r+e (méd q),

v=>b"r+e (mdd q),

y envia (u,v) a Bob.
Aqui no hay secreto nuevo de Alice que comunique, sino una aleatoriedad que codifica
indirectamente su participacion. Lo importante ahora es que (u,v) codifica informacion

sobre r de forma ruidosa, el secreto de Alice.

. Coémo derivan la clave?

Bob, que conoce s, computa
Bob’s candidate = s'u = s (ATr +e;) =s"A'r +5'e;.
Alice no conoce s, pero puede usar el valor v que ella misma construyo:
Alice’s candidate = v =b"r + ey = (As+e) r+ea=5"A'r+e'r+ey.
Expandamos la diferencia:
Alice’s — Bob’s = (e'r 4 e3) — s"ey.

Con parametros correctamente calibrados —es decir, con el ruido ajustado al régimen
criptografico estudiado en la Seccién anterior—, esa diferencia permanece acotada y pe-
quena. No es cero, pero esta controlada, asi que ambos valores viven en una vecindad bien
definida alrededor de s' ATr.

Y aqui es donde aparece lo distinto respecto a Diffie-Hellman: en ese protocolo clésico,
ambas partes derivan exactamente el mismo valor algebraico; en LWE no necesitan ser

idénticos, solo necesitan estar lo bastante cerca.

El mecanismo de reconciliacion

Alice y Bob no extraen la clave directamente de esos valores cercanos. Hacerlo seria
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arriesgado: si Alice redondea hacia abajo y Bob redondea hacia arriba (o al revés), obtienen
claves distintas, y el protocolo colapsa.

Lo que hacen es una operacion de reconciliacion o cross-rounding.

Para que Alice y Bob se sincronicen, necesitan un mecanismo de reconciliaciéon. Bob
publica una ayuda muy pequena: h, un vector donde cada coordenada codifica donde
redondear (tipicamente, un solo bit por coordenada de s" A" r). Esa informacién es ptiblica
pero, sin conocer el verdadero valor, carece de significado. En esquemas practicos como
Kyber, esta ayuda se optimiza al formar parte del propio encapsulado —enviado por
Alice— o al incorporarse en el procedimiento de redondeo y compresion.

Con eso, redondean hacia la misma regiéon y ambos terminan con la misma cadena de
bits. La ayuda es piblica y parece informacion sin valor, pero su razéon de ser es coordinar
dos observaciones ruidosas desde posiciones distintas del protocolo.

Esa cadena de bits actiia como material de clave: normalmente se procesa mediante
una funcién de derivacion para obtener una clave simétrica de sesion, que después se usara
con algoritmos como AES. Asi, la parte basada en LWE solo resuelve el establecimiento
inicial del secreto compartido; el cifrado masivo de datos queda en manos de la criptografia
simétrica.

El protocolo completo —(A, b, h) publicado por Bob, (u,v) enviado por Alice— no es
un intercambio simétrico, es una encapsulacion: Alice encapsula un secreto en la instancia

publica de Bob, y solo Bob puede desencapsularlo.

Ejemplo. Para concretar la necesidad de reconciliacion, considérese ¢ = 17, con frontera
de decision entre los valores 8 y 9, y tomemos el caso escalar n = m = 1. Sea s = 3 el

secreto de Bob, A =3y e =0, de modo que
b=As+e=9 (mod 17).
Alice elige r =1, e; =0y e; = —1. Entonces
u=A"r+e =3, v=>br+e=9-1=S8.
El valor algebraico comun alrededor del cual deberian situarse ambas partes es
k=s'Alr=0.

Bob calcula
s'lu=3-3=09,

que cae en la region superior [9, 16], y por tanto redondearia al bit 1. Alice, en cambio,
dispone de

v =38,
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que cae en la region inferior [0, 8], y redondearfa al bit 0. Una diferencia de una sola
unidad, producida por el ruido, ha situado ambas observaciones en lados distintos de la
frontera de decision. Sin reconciliacion, las claves derivadas serian distintas.

Este ejemplo muestra por qué no basta con que los valores de Alice y Bob sean cercanos:
deben redondearse de forma coherente. La informacion auxiliar A no debe entenderse como
una revelacion directa del bit de clave, sino como una ayuda publica de redondeo que
permite corregir discrepancias pequenas entre dos observaciones ruidosas del mismo valor

subyacente.

. Qué ven los adversarios?
Eve escucha la clave publica (A,b), el encapsulado (u,v) y h, es decir, los valores
publicos que intervienen en la comunicacion; pero no conoce el secreto privado s.

Para derivar la clave, Eve tendria que:

» Recuperar el secreto privado s a partir de la clave publica (A, b) (lo que equivale a

resolver la instancia LWE subyacente), o

» Distinguir la clave encapsulada de una clave aleatoria (que es precisamente la pro-

piedad de indistinguibilidad que se apoya en la hipotesis Decision-LWE), o

» Aprovechar (u,v) para computar informacion sobre r sin resolver LWE en (A, b).
Pero esto equivale a distinguir b7 de un valor uniforme cuando se cubre de ruido

moderado (nuevamente, Decision-LWE).

Las tres vias son, bajo los supuestos considerados y con parametros adecuados, compu-
tacionalmente inasumibles. La seguridad nace nuevamente de la dificultad de separar la
parte algebraica del ruido sin conocer las variables ocultas correctas.

Alice conoce r, Bob conoce s, y cada uno utiliza su propia informacion privada para
llegar a valores cercanos. Eve solo observa (A,b,u,v); sin r ni s, no puede reproducir

ninguno de los dos célculos que permiten derivar la clave compartida.

6.3. Firmas digitales

Mientras que cifrado e intercambio de claves protegen confidencialidad, las firmas
digitales resuelven un problema distinto: autenticidad. Ya no se trata de esconder nada,
sino de demostrar que un mensaje procede realmente de quien dice haberlo emitido y que
no ha sido modificado en transito.

En RSA, se cifra un hash del mensaje con la clave privada. Aqui, la estructura es mas
sofisticada porque LWE no tiene una operaciéon “inversa’” directa como la exponenciacion,
aunque tampoco es puramente LWE. Para firmas, los esquemas modernos se construyen
mejor sobre problemas emparentados como Module-SIS: encontrar relaciones cortas que

satisfacen una condicion lineal publica. En otras palabras, el firmante demuestra conocer
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un testigo pequeno compatible con ecuaciones piiblicas; el verificador solo comprueba que
dichas ecuaciones se satisfacen y que los valores permanecen dentro de rangos previstos.
La primera intuicion seria un esquema de tipo compromiso-reto-respuesta: Alicia pu-
blica primero un compromiso aleatorio, Bob le envia un reto y Alicia responde combinando
ese reto con su secreto. Si la respuesta tiene la forma correcta, Bob queda convencido de
que Alicia conoce algo que un impostor no podria producir. El problema es que eso descri-
be un protocolo interactivo. Una firma digital necesita eliminar la interaccién y convertir
ese didlogo en un objeto auténomo verificable méas tarde, sin la presencia del firmante.
Ahi entra la heuristica de Fiat—-Shamir. En lugar de recibir el reto de un verificador
externo, el firmante lo deriva mediante una funcién hash —una huella digital del men-
saje— aplicada al mensaje y al compromiso. El reto deja de venir del exterior y pasa a
generarse de forma reproducible a partir de datos publicos. La firma queda compuesta
por un compromiso, un reto implicito y una respuesta. Verificar consiste en recomputar
ese reto, comprobar que la ecuacion publica se satisface y asegurarse de que la respuesta
es suficientemente pequena. Esa pequenez no es un detalle técnico secundario; es lo que

liga la correccion del esquema con la dureza geométrica del problema subyacente.

Construccién via Fiat-Shamir
Dilithium (ahora ML-DSA) sigue esta estructura:
1. Alice tiene s € Z (clave privada).

2. Para firmar un mensaje m, genera un vector aleatorio y y computa un compromiso

w= Ay (mdd q).

3. Por un lado, el desafio obtenido como
¢ = H(m,w),

mediante una funcién hash criptografica, siguiendo la transformacion de Fiat—Shamir.

4. Por otro lado, una respuesta z = y + ¢ - s (con ajustes para controlar magnitud y

evitar que muchas firmas revelen informacion sobre s).
5. La firma, es decir, lo publicado, es (c, z).

Verificacion:
Bob conoce la clave publica, formada por A y por un valor publico ¢ asociado al secreto,

que puede pensarse de forma simplificada como
t=As (mdd q).
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Al recibir una firma (c, z) sobre el mensaje m, verifica dos cosas:

1. Que ||z|| sea suficientemente pequeno. Esta cota impide aceptar respuestas modula-

res arbitrarias y mantiene la conexién con la dificultad geométrica del problema.

2. Que el reto pueda reconstruirse correctamente. Como z = y + cs, se tiene
Az —ct = A(y + ¢s) — cAs = Ay.
Por tanto, el verificador reconstruye el compromiso w’ = Az — ¢t y comprueba que
c=H(m,w")
sin conocer ni y ni s.

La firma es vélida cuando el reto recibido coincide con el reto que se obtiene al reconstruir
el compromiso, cuando ambas condiciones se cumplen.
{Por qué es seguro?

Falsificar una firma requerirfa:

» Encontrar un z corto tal que satisfaga las ecuaciones publicas, sin conocer s (se

relaciona con resolver SIS, un problema de aproximacion sobre reticulos).
» Calcular dos preimagenes diferentes del hash (colision criptografica).

» Explorar estadisticamente multiples firmas para aproximar s (esto se evita median-
te rejection sampling: el firmante reinicia las operaciones hasta comprobar que la

respuesta no filtra informacion).

Los ultimos dos son resistentes bajo supuestos estandar. El primero es computacional-

mente intratable en alta dimension.

Comparacion de firmas digitales con RSA:

Aspecto RSA Dilithium/ML-DSA
Clave privada Factores p, ¢ Vector s € Zj
Firma Cifrado del hash | Respuesta Fiat—Shamir
Tamano firma ~256 bytes ~2.5 KB
Operaciéon Exponenciacion Mult. matriz-vector
Vulnerable a cuantica Si (Shor) No (conjetura)

Las firmas de Dilithium son més grandes, pero ese es un costo aceptable por resistencia

cuantica y por las garantias que proporciona el trasfondo geométrico de reticulos.
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Este cambio de objetivo —certificacion en lugar de confidencialidad— es también el que
justifica por qué firmas y encapsulacion, aunque comparten el trasfondo reticular, requie-
ren arquitecturas distintas. Mientras que en intercambio de claves basta sincronizar dos
observaciones cercanas, en firma todo es publico, salvo el testigo privado. El testigo pri-
vado es el vector secreto s: la informacion que permite generar firmas validas, pero que
nunca debe aparecer explicitamente en la verificacion. Eso obliga a que la aritmética mo-
dular y el control de magnitud se organicen alrededor de una evidencia publica auditable

sin ambigiiedad. Es una exigencia mas rigida.

6.4. Ejemplos reales

Llegados aqui, los nombres propios importan. No porque sustituyan a la teoria, sino
porque muestran qué parte de toda la discusién anterior ha sobrevivido al contacto con
restricciones reales: latencia, ancho de banda, tamano de claves, simplicidad de implemen-
tacion y margen de seguridad frente a ataques que siguen evolucionando. La criptografia
post-cuantica no se decide solo en el plano de los supuestos. Se decide también en el
terreno, menos elegante pero mas decisivo, de qué puede desplegarse de verdad.

Tres ejemplos permiten ver bien ese paisaje. Dos de ellos —ML-KEM y ML-DSA—
representan la linea que ha acabado cristalizando en los estandares actuales. El tercero
—FrodoKEM— no terminé siendo estandar, pero sigue siendo una referencia importante

porque encarna la alternativa mas conservadora dentro de la familia basada en LWE.

6.4.1. Kyber / ML-KEM (FIPS 203)

ML-KEM, derivado de Kyber, es el estdndar seleccionado por el NIST para mecanis-
mos de encapsulacion de claves basados en reticulos. Su funcién no es cifrar directamente
grandes cantidades de datos, sino establecer una clave compartida que después seré utili-
zada por criptografia simétrica.

Desde el punto de vista de este trabajo, ML-KEM representa la materializacion préc-
tica de Module-LWE. La idea de fondo es la misma que se ha visto en el intercambio
de claves: una parte publica una estructura algebraica ruidosa, la otra encapsula un se-
creto utilizando esa informacién, y solo quien posee la clave privada puede recuperar
el material necesario para derivar la clave compartida. La diferencia estd en el refina-
miento. ML-KEM incorpora compresion, redondeo, seleccion cuidadosa de parametros y
transformaciones adicionales para alcanzar seguridad frente a ataques més fuertes que los

considerados en el esquema bésico.

Parametros y costes:
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Nivel de seguridad

Variante

Clave publica

Secreto compartido

128 bits (Cat. 1)
192 bits (Cat. 3)
256 bits (Cat. 5)

ML-KEM-512 (k=2)
ML-KEM-768 (k=3)
ML-KEM-1024 (k—4)

800 bytes
1.184 bytes
1.568 bytes

32 bytes
32 bytes
32 bytes

En ML-KEM, el grado polinomial n permanece fijo en 256. Lo que varia entre los tres
niveles es principalmente el rango k£ del médulo, junto con otros pardametros de compresion
y ruido.

Las claves publicas son comprimidas (gracias a la estructura algebraica y técnicas de

cuantizacion); el secreto compartido es siempre 32 bytes (tamano de una clave AES-256).

Complejidad computacional:
Las operaciones dominantes son multiplicaciones en R, (anillo de polinomios), que se
aceleran mediante NTT a coste O(nlogn). En practica, Kyber128 requiere del orden de

cientos de microsegundos en procesadores modernos.

Estado:

Fue seleccionado por el NIST en agosto de 2024 como parte del estandar FIPS 203, lo
que significa que se espera que sea ampliamente adoptado en criptografia post-cuantica.
Su adopcién se encuentra en una fase progresiva, especialmente en despliegues hibridos
donde ML-KEM se combina con mecanismos clasicos para proteger las comunicaciones

frente a ataques de tipo harvest now, decrypt later.

6.4.2. Dilithium / ML-DSA (FIPS 204)

ML-DSA, derivado de Dilithium, cumple otra funciéon: firmas digitales. Su objetivo
no es establecer un secreto compartido, sino permitir que cualquiera pueda verificar la
autenticidad e integridad de un mensaje.

A diferencia de ML-KEM, que se apoya principalmente en Module-LWE, ML-DSA se
entiende de forma més natural a partir de problemas de tipo Module-SIS y de técnicas

de firma basadas en Fiat—Shamir.

Parametros y costes:

Nivel de seguridad | Variante | Clave privada | Clave piublica | Tamano firma
128 bits ML-DSA-44 2,5 KB 1,3 KB 2,4 KB
192 bits ML-DSA-65 3,9 KB 1,9 KB 3,2 KB
256 bits ML-DSA-87 4,8 KB 2,5 KB 4,5 KB

ML-DSA-44, ML-DSA-65 y ML-DSA-87 corresponden, respectivamente, a las catego-

rias NIST 2, 3 y 5.

Las firmas son més grandes que RSA-2048 ( 256 bytes), pero sigue siendo practico

para la mayoria de aplicaciones.
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La contrapartida practica es evidente: las firmas y claves son mayores que en muchos
esquemas clasicos —RSA-2048 ( 256 bytes)—, pero sigue siendo practico para la mayoria
de aplicaciones. Eso si, no dependen de factorizaciéon ni de logaritmo discreto, que son

precisamente los problemas comprometidos por el algoritmo de Shor.

Velocidad:
Firma: milisegundos. Verificacion: cientos de microsegundos. Las diferencias respecto

a RSA son pequenas en préctica.

Estado:
Fue seleccionado por el NIST en agosto de 2024 como FIPS 204, estandarizandose

para firmas digitales post-cuanticas. Adn en fase inicial de adopcion

6.4.3. FrodoKEM

FrodoKEM ocupa una posicion distinta. También es un mecanismo de encapsulacion
de claves, pero evita deliberadamente la estructura algebraica adicional de Ring-LWE o
Module-LWE. Su construcciéon se basa en LWE estandar sobre matrices, sin organizar
las operaciones sobre anillos o moédulos de polinomios. Paga mas para asumir menos

estructura

Parametros y costes:

Nivel seguridad n Clave piblica | Secreto compartido
128 bits 640 9,4 KB 16 bytes
192 bits 976 15,3 KB 24 bytes
256 bits 1.344 21,0 KB 32 bytes

Las claves piblicas son 1040 veces méas grandes que Kyber para el mismo nivel de

seguridad.

(Por qué existe si es menos eficiente?

Kyber depende de Module-LWE, que es un supuesto criptografico mas fuerte que LWE
estandar. Si alguien descubriera un ataque especifico a Ring-LWE (explotando estructura
polinémica), Kyber serfa vulnerable. FrodoKEM, en cambio, solo confia en LWE, que
tiene menos estructura y ha sido mas extensamente estudiado.

Esta es la opcion para organizaciones que priorizan conservadurismo tedrico sobre

eficiencia practica.

Estado:
No fue seleccionado por el NIST en la ronda principal, pero sigue siendo un candidato

relevante y es usada en algunos contextos donde la méxima robustez es necesaria.
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Comparaciéon

Esquema Funcién Problema | Idea principal
base
ML-KEM / Kyber Encapsulacion Module- Eficiencia practica
de claves LWE
ML-DSA / Dilithium | Firmas digitales | Module-SIS | Autenticidad verifica-
/Module- ble
LWE
FrodoKEM Encapsulacion LWE estan- | Enfoque conservador
de claves dar

En la practica moderna, Kyber y Dilithium representan el punto 6ptimo: estructu-
ra algebraica suficiente para ser eficientes, pero no tanta como para introducir riesgos
especulativos. Sus tamanos son contenidos, sus operaciones modulares pueden implemen-
tarse con gran eficiencia y su aritmética encaja bien con hardware y software generalistas.
FrodoKEM es la opcién cuando se busca maxima robustez teoérica a costa de eficiencia.

Con esto queda cerrada la transicion entre teoria y practica. LWE proporciona el
problema de base; sus variantes estructuradas permiten eficiencia; y los esquemas reales
muestran como esa combinacion se convierte en mecanismos concretos de confidencialidad,
establecimiento de claves y autenticacion. El siguiente paso serda implementar una version
simplificada de estas ideas para observar, aunque sea en un entorno controlado, cémo

influyen los parametros en la correcciéon y el comportamiento del sistema.
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7. Implementacién practica

La dificultad de LWE no depende tnicamente de la dimensién del problema o del
tamano del modulo. Precisamente por eso, el objetivo no es reproducir Kyber ni competir
con implementaciones reales. De hecho, muchas de las optimizaciones algebraicas y con-
sideraciones de seguridad presentes en los estandares modernos han sido deliberadamente
omitidas.

Esta seccion cierra el espacio introducido durante todo el proyecto; plasmando aqui
algo mas basico y, al mismo tiempo, mas ilustrativo: observar experimentalmente cémo

aparece la separacion entre seguridad y correccion a medida que el ruido entra en juego.

7.1. Descripcién del esquema implementado

El esquema sigue directamente la construccién introducida en la Seccién 6.1: una
version simplificada del sistema de Regev que cifra bits individuales. Consta de tres ope-

raciones.

Generacion de claves. Se elige una matriz publica A € Z;”" de forma uniforme

sobre Z,, y un secreto s € Z; también uniforme. El vector de error
eeczZ™

se muestrea componente a componente desde una distribucién gaussiana discreta con
desviacion tipica o: cada e; se obtiene redondeando una muestra de N'(0,02) al entero

més proximo. La clave publica es el par (A,b) donde
b=As+e (mdd q),

y la clave privada es s.

Cifrado. Para cifrar un bit u € {0, 1}, se genera un vector binario efimero r € {0,1}™

uniformemente al azar y se calculan
u=A"r (méd q), v=>b"r+p EJ (méd q).

El criptograma es el par (u,v) € Z X Z,.
El bit 0 se representa mediante una cantidad cercana a 0, mientras que el bit 1 se

representa mediante una cantidad cercana a ¢/2.

Descifrado. A partir del secreto s y del criptograma (u,v), se calcula

d=v— (u, s) méd q
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y se decide por umbral: ;1 = 0 si d estd mas proximo a 0 que a [¢/2]; u = 1 en caso

contrario.

La razon por la que el descifrado funciona se obtiene expandiendo d en funcién de
b= As+e:

d= (b"r+plq/2])—s"ATr = (s"ATr+e r+pulq/2))—s"ATr =e"r+p EJ (méd q).

El secreto se cancela y queda tnicamente el error acumulado e'r maés el desplazamiento
del bit. Si el ruido acumulado permanece suficientemente acotado, el resultado queda
mas proximo a uno de los dos centros esperados y el bit puede recuperarse mediante una

decision por umbral.

7.2. Detalles de implementacion en Python

Este esquema difiere de los sistemas desplegados en producciéon en varios aspectos,
todos intencionales.

La primera simplificaciéon es trabajar con LWE matricial basico, sin pasar a Ring-
LWE ni Module-LWE. En esquemas reales, como Kyber, la estructura modular sobre
anillos de polinomios permite reducir tamanos y acelerar operaciones —pero también
introduce detalles adicionales: productos polinomiales, transformadas NTT, compresion
y redondeos— innecesarios para estudiar el papel del ruido.

La omision de ruido adicional en u —presente en algunas formulaciones del esquema de
Regev— simplifica el analisis del error de descifrado. Con u = A"r (sin perturbacion), la
identidad d = e"r+pu|q/2] es exacta, lo que permite aislar el efecto de o sin interferencias

de otras fuentes de error. Anadir ruido a u introduce un término s’

e1 que, para secretos
uniformes en Zj, tiene magnitud del orden de o+/n q//3, mucho mayor que ¢, y dificulta
la interpretacion directa de los experimentos.

El cifrado esta limitado a bits individuales. Esta restricciéon no afecta al comportamien-
to de los parametros bajo estudio; la extension a mensajes més largos requeriria cifrar bit
a bit o introducir técnicas de codificaciéon que no anaden informacién sobre el papel del
ruido.

No se aplica ningin mecanismo de compresion ni cuantizacion. En Kyber y esquemas
similares, estas técnicas reducen el tamano de claves y criptograma, pero introducen erro-
res adicionales que desacoplan el efecto de o del comportamiento observable. Mantenerlas
fuera del esquema conserva la interpretabilidad directa de los resultados.

También se omiten transformaciones de seguridad como Fujisaki-Okamoto, técnicas
de reconciliacién, compresion de claves o protecciéon frente a canales laterales relevantes
en implementaciones industriales.

Replicar un esquema industrial completo habria desplazado el foco del trabajo hacia

60



detalles de implementacién y optimizacién que, aunque importantes desde el punto de
vista practico, dificultan observar con claridad el fenémeno principal que se pretende
estudiar: el papel criptografico del ruido.

El c6digo completo de la implementacion y de los experimentos se encuentra disponible

en el Anexo B.

7.3. Parametros utilizados

Los experimentos se organizan alrededor de tres parametros principales:

n, q, g.

Parametro | Valor base | Descripciéon

n 64 Dimensién del secreto s € ZZ.

q 257 Moédulo primo; fija el espacio modular y la separacion en-

tre las regiones de descifrado.

o 3 Desviacion tipica del error gaussiano discreto.

m 2n =128 | Numero de muestras publicas, es decir, filas de A € Z7"*".

Aun asi, los experimentos se han realizado variando progresivamente los pardmetros
principales del esquema para observar como afectan tanto a la correccion del descifrado

como al coste computacional. Las métricas analizadas han sido principalmente:

tasa de fallo de descifrado;

distribucién de los valores de descifrado;

crecimiento temporal de las operaciones;

tamano aproximado de la clave publica.

Para los experimentos de barrido se varian:
» 0€{0,1,2,3,4,5,6,8,10,12,16,20,24}, con n = 64 y g = 257 fijos.
» ¢ € {97,199,257,401, 521,769}, con n = 64 y o fijo en el rango de transicion.

» n € {16,32,64,96,128}, con g = 257 y 0 = 3 fijos, para el analisis de coste compu-

tacional.

La elecciéon de estos valores busca un equilibrio entre claridad experimental y coste

computacional. El médulo ¢ = 257 (9 bits) se toma porque es un primo pequeno y cercano
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a 28, lo que permite trabajar con ntimeros manejables y mantener una separacion suficiente
entre las dos regiones de descifrado.

La dimension n = 64 permite que los experimentos sean rapidos, pero sin quedar
reducidos a un caso demasiado pequenio. Como se toma m = 2n = 128, el error acumulado

e'r tiene una desviacion tipica aproximada
ov/m/2 = 8o.

Para el valor base o = 3, esto da un ruido tipico de aproximadamente 24, mientras que
el umbral de correccion es
q/4 ~ 64.

Por tanto, el ruido esta presente, pero sigue siendo lo bastante pequeno como para que el
descifrado sea fiable. Finalmente, la elecciéon m = 2n permite usar un ntimero de muestras
proporcional a la dimensién sin hacer que la matriz pablica sea innecesariamente grande.

Cada punto experimental agrega resultados sobre multiples claves independientes y
multiples cifrados por clave. Los intervalos de confianza al 95 % se calculan mediante la
aproximacion normal T + 1,96 s/ V'k, donde k es el nimero de repeticiones independientes
y s la desviacion tipica muestral de la tasa de error entre repeticiones; lo que permite

separar la variabilidad propia de una sola clave del comportamiento medio del esquema.

7.4. Experimentos

Se presentan cuatro experimentos, cada uno orientado a una dimension distinta del

comportamiento del esquema.

Experimento 1: fallo de descifrado frente al ruido.

La primera serie de experimentos se centrdé en estudiar como evoluciona la tasa de
fallo de descifrado al variar el parametro de ruido o, manteniendo fijos n y ¢. Este analisis
resulta especialmente representativo porque refleja el equilibrio central de LWE: el error
debe ser suficientemente grande como para ocultar la estructura algebraica subyacente,
pero no tanto como para impedir la recuperacion correcta del mensaje.

El objetivo es observar empiricamente los tres regimenes descritos en la Secciéon 7.3.
Sin ruido, la relacion lineal entre las variables permanece practicamente expuesta y el
sistema pierde gran parte de su interés criptografico. Introducir cantidades moderadas de
error altera significativamente esa estructura observable, mientras que un ruido excesivo

termina degradando la capacidad de descifrado.

Experimento 2: fallo de descifrado frente al médulo q.
A continuacién se analiz6 el efecto del moédulo g. Para ello, se fijo o dentro de la zona
de transicion observada en el experimento anterior y se estudié como varia la probabilidad

de error al modificar el tamaifio del modulo.
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Aumentar ¢ incrementa la separacion entre los centros esperados asociados a los bits
0 y 1, ampliando el margen de correccién aproximadamente hasta ¢/4. Intuitivamente,
esto mejora la robustez frente al ruido, aunque también implica trabajar con representa-
ciones numéricas mayores y operaciones mas costosas. El experimento permite verificar

empiricamente la relacion tedrica

que describe el régimen donde el descifrado contintia siendo fiable.

Experimento 3: coste temporal y tamano de clave.

Otro bloque experimental se centrd en estudiar el efecto de la dimensiéon n sobre el
coste temporal y el tamano de la clave publica. Se midi6é el tiempo de cada operacion
principal del esquema (key generation, cifrado y descifrado) y el crecimiento del tamano
de la clave publica al aumentar la dimension.

Aunque la implementacién desarrollada no busca eficiencia industrial, si permite ob-
servar claramente la tendencia de crecimiento asociada al modelo matricial clésico de
LWE. El objetivo es confirmar empiricamente el crecimiento aproximadamente cuadrati-
co del coste computacional y del tamano de las claves, lo que motiva el uso de variantes

estructuradas como Ring-LWE o Module-LWE en los esquemas postcuanticos modernos.

Experimento 4: distribuciéon del valor de descifrado.

Finalmente, se estudié la distribucion del valor de descifrado
d= (v—(u,s)) méd ¢q

mediante histogramas generados tanto para una clave fija como promediando sobre miil-
tiples claves independientes.

Estos histogramas permiten visualizar directamente cémo el ruido modifica la distri-
bucion de los valores descifrados y cémo se separan o solapan las regiones de decision
asociadas a 4 = 0y p = 1. Parte del interés de este analisis reside en que transforma una
propiedad abstracta del esquema en un comportamiento geométricamente observable.

Para este experimento se fij6 ¢ = 6, un valor situado dentro de la zona de transicion
detectada en el Experimento 1, donde la tasa de fallo ya resulta visible pero el sistema
conserva todavia cierta capacidad de descifrado correcto. Esta eleccion es deliberada: con
valores de ruido demasiado pequenos las distribuciones quedan completamente separadas,
mientras que un ruido excesivo provoca un solapamiento casi total y elimina informacion

util del histograma.
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7.5. Analisis de resultados

7.5.1. Fallo de descifrado frente al ruido

Fallo de descifrado frente al ruido

0.5 1

0.4 1

0.3 1

0.2 1

tasa de fallo de descifrado

0.1 A1

0.0 - T T T
0 5 10 15 20 25

sigma del error

Figura 1: Tasa de fallo de descifrado en funcion de o (n = 64, ¢ = 257). Barras de error:
IC bootstrap al 95 %.

La Figura 1 muestra la curva empirica de fallo de descifrado al variar . El compor-
tamiento es sigmoidal: parte de cero para ¢ pequeno y converge a 0,5 para ¢ grande, el
valor esperado cuando el descifrador no tiene ninguna ventaja sobre el azar.

Para ¢ < 3, la tasa de error es practicamente nula. El error acumulado e'r tiene
una magnitud tipica que, para estos parametros, sigue quedando claramente por debajo
del umbral de correccion q/4 = 64. Este umbral es, aproximadamente, el régimen donde
el esquema sigue siendo funcional: el ruido es suficientemente grande para que dificulte
significativamente la recuperacion directa de la estructura lineal, pero suficientemente
pequeno para que el descifrado sea fiable.

A partir de o0 =~ 4 la curva empieza a crecer. La desviacién tipica del error sube a 32,
acercandose al umbral de correccion, y la probabilidad de superar el umbral ¢/4 = 64 ya
no es despreciable. Para o = 6, la tasa de error supera el 15 %; para o = 8-10, supera el
35%.

Dos detalles del grafico merecen atencion. El primero es que los intervalos de con-
flanza se ensanchan precisamente en la zona de transicién (o € [4,8]): en ese régimen,
el comportamiento del esquema es mas sensible a la instancia concreta —qué A y qué
s se eligieron—, lo que traduce en mas variabilidad entre claves. El segundo es que la
convergencia a 0,5 para o grande es consistente con la prediccion tedrica: cuando el ruido

supera con creces la separacion ¢/4, el ruido termina ocultando la informacion ttil del bit
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y el descifrado es indistinguible del azar.

La curva observada encaja con el comportamiento esperado tedricamente y permite
identificar aproximadamente la zona donde el esquema sigue siendo funcional: para los
valores ensayados, o € [1,3] presenta tasa de fallo inferior al 1%, mientras que o = 0
coincide con un sistema lineal exacto resoluble en tiempo polinémico. Cualquier o > 0 ya
rompe la resolubilidad exacta, pero la correccion del descifrado se mantiene mientras el

error acumulado no supere el umbral ¢/4.
7.5.2. Fallo de descifrado frente al médulo ¢

Fallo de descifrado frente al modulo g

0.5 1

0.44

0.3 1

0.2 1

tasa de fallo de descifrado

0.1+

0.0 T T T T —= T T —
100 200 300 400 500 600 700 800

modulo g

Figura 2: Tasa de fallo de descifrado en funciéon del modulo ¢ (n = 64, 0 = 4, k = 10

repeticiones independientes). Barras de error: IC al 95 %.

La Figura 2 fija ¢ = 4 —el valor donde la curva del experimento anterior comenzaba a
crecer— y varia ¢. El resultado es una caida pronunciada de la tasa de error: para ¢ = 97,
la tasa ronda 0,5 (el esquema practicamente no descifra); para ¢ = 257, ya es baja; para
q > 400, cae esencialmente a cero.

Geométricamente, de forma bastante intuitiva, el error acumulado e’ r tiene magnitud
fija, determinada por o y m. Lo que cambia con ¢ es el umbral de correccion ¢/4: cuanto
mayor es g, mas margen hay entre la region de decision de p = 0 y lade p =1,y
menor es la probabilidad de que el error cruce esa frontera. Para ¢ = 97, el umbral es
q/4 = 24; con 0 = 4y m = 128, la desviacion tipica del error es 32, que supera ese
umbral aproximadamente en el 45 % de los casos, lo que es coherente con la tasa de fallo
observada cercana a 0,5. Para ¢ = 257, q/4 = 64, que queda por encima de la desviacion
tipica del error para o en ese rango. A medida que ¢ aumenta, la separacion entre regiones

de decision se vuelve mucho mayor y el descifrado se estabiliza.
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Este comportamiento confirma la condicién de correccion del descifrado derivada de
la identidad d = e"r + | g/2] introducida en la Seccién 7.1: el descifrado es fiable cuando
a\/m_/2 < q/4, es decir, 0 < q/(4\/m_/2) Para los pardmetros del experimento, esa
condicién se satisface claramente a partir de ¢ &= 300. Reordenando, esa condiciéon puede
leerse como ¢ > 40 \/m_/2: para un nivel de ruido dado, el médulo debe ser suficientemente
grande como para que el umbral de correcciéon domine el error tipico. Los resultados
observados de la Figura 2 son coherentes con la relacion tedrica.

Subir ¢ no es gratuito: el tamano de cada elemento crece con [log,q| bits, con el
consiguiente impacto en claves y comunicacion; a partir del punto en que ¢/4 > o1/m/2,
la mejora en correcciéon es marginal mientras el coste sigue aumentando. En esquemas
reales como ML-KEM se trabaja con ¢ = 3329, pero con dimensiones n mucho mayores
donde el equilibrio entre ruido, médulo y coste se recalibra por completo. El experimento
solo cubre un rango estrecho donde la penalizacion de subir ¢ es pequena; en dimensiones

criptograficamente relevantes, esa penalizacion se vuelve determinante.
7.5.3. Coste computacional y tamano de clave

1e=5 Coste temporal Crecimiento de la clave publica

—@— keygen
—l- encrypt por bit
7 1 =& decrypt por bit
—4§ encrypt+decrypt

35 A

30 A

254

20 A

15 A

tiempo medio (s)
N
tamano aprox. clave publica (KiB)

n
x

T T T T T T T
20 40 60 80 100 120 20 40 60 80 100 120
dimension n dimension n

Figura 3: Izquierda: coste temporal de las operaciones del esquema en funcion de la di-
mension n (¢ = 257, o = 2). Derecha: tamanio aproximado de la clave publica.

La Figura 3 muestra el resultado del tercer experimento. El panel derecho es el méas
directo: el tamano de la clave publica (A,b) crece cuadraticamente con n. La matriz

A € 72" ocupa, en representacion ideal,

2n*[log, q]
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bits, sin contar el vector b. Para ¢ = 257, cada elemento requiere [log, 257| = 9 bits. Asi,
para n = 64, la matriz A ocupa aproximadamente 9 KiB; para n = 128, ocupa aproxi-
madamente 36 KiB. En LWE estandar, el coste de almacenamiento y transmisiéon crece
cuadraticamente con la dimension, lo que en la practica hace inviable trabajar en dimen-
siones criptograficamente relevantes si no se introduce estructura algebraica adicional.

El panel izquierdo muestra el coste temporal. La generaciéon de claves es la operacion
més costosa: involucra el producto matricial As de coste O(mn) = O(n?), y su curva
crece claramente mas rapido que las demés. El cifrado por bit involucra el mismo orden
asintotico (A7), pero en la préctica es mas rapido porque A ya esté generada, r es binario
—Ilas multiplicaciones se reducen a sumas condicionales— y la operacion b'r es O(m),
no O(mn). El descifrado, en cambio, permanece casi constante en todo el rango de n
estudiado: se reduce al producto escalar (u, s) de coste O(n), que para n < 128 queda por
debajo del umbral de resolucion del rango estudiado.

Aunque este resultado era esperable desde el punto de vista tedrico, el experimen-
to permite observarlo de forma directa. El crecimiento cuadréatico de LWE estdndar no
es un artefacto de la implementacion concreta: es una consecuencia directa de trabajar
con matrices densas. Las variantes estructuradas estudiadas en la Seccién 5.6 resuelven
exactamente este problema mediante estructura algebraica sobre anillos de polinomios,
reduciendo el coste a O(nlogn) mediante NTT. Lo que este experimento ilustra es el
punto de partida: la barrera que las variantes modulares superan, y que explica por qué

los estandares actuales no utilizan LWE estandar.

7.5.4. Distribucion del valor de descifrado

Los tres experimentos anteriores cuantifican la tasa de fallo como un nimero. Lo que
no muestran es la geometria subyacente: por qué el descifrador acierta o falla, y cuél
es la forma del error que separa ambos casos. Este experimento examina la distribucion
completa de d = (v—(u, s)) méd g —la cantidad sobre la que opera el umbral de decision—
y permite ver directamente las dos regiones y el margen que las separa.

Se realizan dos variantes con ¢ = 6, dentro de la zona de transicién, donde el solapa-

miento entre distribuciones es visible sin que ninguna quede completamente sumergida.
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Figura 4: Distribucion del valor d promediando sobre multiples claves independientes. La

mayor dispersion respecto a la figura anterior refleja la variabilidad entre instancias.
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Figura 5: Distribucion del valor d = (v — (u, s)) méd ¢ para un par de clave fijo. Izquierda:

distribucién en [0, ¢). Derecha: ruido acumulado centrado respecto al valor esperado de
cada bit.

Los paneles izquierdos de las Figuras 5 y 4 muestran que las dos distribuciones estan
desplazadas entre si por |g/2], con solapamiento en los bordes de las regiones de decision.
El umbral a ¢/2 = 128 (linea discontinua) separa correctamente la mayor parte de la masa
de ambas distribuciones.

Los paneles derechos representan el error acumulado centrado: eueum = d — p|q/2]
(con representacion simétrica modulo ¢ alrededor de cero). Corresponde directamente al
término e'r. Su distribucién muestra un perfil aproximadamente gaussiano, compatible
con e'r ~ N(0, 0>m/2), un comportamiento aproximadamente gaussiano del término de
error; las lineas de puntos marcan el umbral de correccion +¢q/4. Los valores que caen
fuera de ese intervalo corresponden, de forma determinista, a descifrados incorrectos para
ese criptograma concreto —dado un d con error fuera del umbral, el descifrador toma la

decision equivocada con independencia de cualquier otro parametro.
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El histograma multiclave (Figura 4) corrige este sesgo al promediar sobre muchos
vectores de error independientes con media cero, produciendo una distribuciéon del rui-
do centrada alrededor de cero como predice la teorfa. La Figura 5 muestra el mismo
experimento condicionado a una tunica clave. La distribucién del ruido puede aparecer
desplazada porque, al reutilizar siempre el mismo vector de error e, el valor medio de e r
sobre muchos cifrados no es exactamente cero: depende de los valores concretos de e; de
esa clave. Al usar muchas claves distintas (Figura 4), esos desplazamientos se promedian
y la distribucién recupera la simetria que predice la teoria.

Al comparar ambas figuras, se observa que con clave fija la distribuciéon del error
es més estrecha: para una instancia concreta (A, s), la variabilidad proviene tnicamente
de diferentes muestras de r y e. Al promediar sobre miltiples claves, la distribucion
se ensancha: distintas matrices A y distintos secretos s implican distintas realizaciones
del producto e'r, anadiendo variabilidad adicional. Esta diferencia es directamente el
fenémeno descrito en el analisis estadistico de los experimentos anteriores: la tasa de error
no es una propiedad fija del esquema, sino una propiedad media sobre la distribucion de

instancias, con diferencias apreciables entre distintas instancias del esquema.

7.6. Sintesis

En conjunto, los cuatro experimentos describen desde angulos distintos la misma reali-
dad: el ruido es el elemento que da sentido criptografico al esquema.

Sin ruido (o = 0), el sistema b = As es un sistema lineal exacto sobre Z,. Con ruido
excesivo, el descifrado falla con probabilidad cercana a la mitad —visible en la Figura 1
para ¢ > 16—, y el esquema deja de ser funcional. Entre ambos extremos existe una
ventana de pardmetros —visible empiricamente en la curva sigmoidal del Experimento 1
y verificable analiticamente a través de la cota 0 < ¢/ (4\/m_/2)— donde el ruido es
suficiente para impedir la resolucién directa pero insuficiente para destruir la correccion.

El modulo g amplia o estrecha esa ventana sin desplazarla cualitativamente: aumentar
q mejora el margen de correcciéon, aunque también incrementa el tamano de las claves y el
coste asociado al esquema. La dimensiéon n no modifica de forma cualitativa el comporta-
miento observado, aunque si escala el coste computacional cuadraticamente, lo que ayuda
a entender por qué LWE estandar resulta poco préactico en dimensiones criptograficamente
relevantes sin estructura algebraica adicional.

En ese sentido, los experimentos no son solo una validacién de la teoria anterior: son
una justificaciéon empirica simplificada de las decisiones de diseno que explican por qué
los esquemas modernos como ML-KEM trabajan sobre Module-LWE y no sobre LWE

estandar.
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8. Conclusiones

Este trabajo ha partido de una idea concreta: la seguridad criptografica no depende
solo del problema matematico elegido, sino también del modelo de computacion frente
al que se analiza. RSA y ECC siguen siendo construcciones solidas dentro del modelo
clasico, pero el algoritmo de Shor cambia el escenario al ofrecer un procedimiento eficiente
para problemas como la factorizacion y el logaritmo discreto. Por eso, la cuestiéon no es
simplemente aumentar tamanos de clave, sino buscar fundamentos mateméticos que no
presenten la misma estructura explotable en el modelo cuantico.

En ese contexto, los reticulos proporcionan un marco especialmente adecuado. Su
interés no reside tnicamente en que no se conozcan algoritmos cuénticos eficientes para
los problemas que plantean, sino también en que permiten relacionar instancias promedio
con problemas dificiles en el peor caso. Esta conexion es una de las razones por las que
los problemas reticulares ocupan un lugar central dentro de la criptografia post-cuantica.

Dentro de esta familia, Learning With Errors concentra el hilo principal del trabajo.
Su formulacion, una relacion lineal perturbada por un error pequeno, cambia por completo
la naturaleza del problema. Sin ruido, el sistema se reduce a algebra lineal sobre Z,; con
ruido correctamente calibrado, la estructura queda oculta sin que el receptor legitimo
pierda la capacidad de descifrar. Esta dicotomia entre ocultar y conservar informacion es

la idea que atraviesa tanto la teoria como la parte experimental.

8.1. Resumen de resultados

El resultado principal del trabajo no es un resultado aislado, sino la construccion de
un recorrido coherente desde la amenaza cuantica hasta una implementacion experimental
basada en LWE. En primer lugar, se ha mostrado que la seguridad de RSA y ECC depende
de hipotesis de dificultad que dejan de ser adecuadas cuando el adversario dispone del
modelo cuantico descrito por Shor. A partir de ahi, el trabajo ha ido desplazando el foco
hacia problemas cuya dificultad no procede de la misma estructura algebraica.

Ese recorrido ha exigido introducir primero los reticulos como objetos geométricos, los
problemas computacionales que se formulan sobre ellos, y por qué esa dificultad resulta
util desde el punto de vista criptogréfico.

Sobre esa base se ha situado LWE. La interpretacion mediante reticulos g-arios per-
mite entender sus muestras como observaciones desplazadas de una estructura discreta.
La reduccion de Regev anade la pieza tedrica esencial: resolver LWE en promedio ten-
dria consecuencias sobre problemas reticulares dificiles en el peor caso. Esta relacién no
constituye una prueba absoluta de seguridad, pero si explica por qué LWE no se apoya
linicamente en una confianza empirica.

El ultimo paso tedrico ha sido pasar del problema matematico a la construccion cripto-

grafica —esquema de cifrado bésico, los mecanismos de encapsulacion y las firmas digitales—
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para mostrar como esa dificultad puede convertirse en confidencialidad, establecimiento
de claves y autenticaciéon. A su vez, el estudio de Ring-LWE y Module-LWE permite en-
tender por qué los estandares actuales no utilizan LWE estandar en su forma matricial
pura: la estructura algebraica adicional reduce costes y hace viable la implementacion
practica, aunque obliga a aceptar supuestos algo més especificos.

La parte experimental ha servido para comprobar ese mismo equilibrio en un entorno
controlado. El esquema implementado no pretende reproducir un estandar real, sino aislar
el papel de los parametros en un cifrado bésico basado en LWE. Al variar la desviacion
tipica del error, aparece una zona clara de transicién: con ruido pequeno el descifrado se
mantiene estable, mientras que con ruido excesivo la tasa de fallo se aproxima al com-
portamiento aleatorio. Esto confirma que el ruido es necesario para ocultar la estructura,
pero también que su tamano condiciona directamente la correccién.

El médulo ¢ acttia como margen de separacion entre las regiones de decision. Al
aumentarlo, el descifrado resiste mejor el mismo nivel de ruido, aunque cada elemento
modular exige mas bits. Por su parte, el estudio de la dimensiéon n muestra el limite
practico de LWE estandar: el uso de matrices densas provoca un crecimiento cuadratico
del tamano de la clave publica y del coste asociado. Este resultado conecta directamente
con la motivacion de las variantes estructuradas.

Finalmente, los histogramas del valor de descifrado permiten visualizar lo que las tasas
de error solo resumen numéricamente. El error acumulado desplaza los valores respecto a
sus centros esperados y, cuando cruza el margen de decision, aparece el fallo de descifrado.
La conclusion experimental es la misma que se ha ido construyendo en la parte teorica:

en LWE, seguridad y correccién dependen de los mismos parametros.

8.2. Limitaciones

La principal limitaciéon del trabajo es que la implementacion es deliberadamente sim-
plificada. Se ha trabajado con LWE matricial basico, cifrado de bits individuales y sin
incorporar elementos propios de esquemas desplegables, como compresion, reconciliacion
completa, transformacion de Fujisaki-Okamoto o proteccion frente a canales laterales. Es-
ta simplificacion permite estudiar con claridad el papel del ruido, pero impide interpretar
el codigo como un sistema criptografico real.

También ha quedado fuera un desarrollo mas detallado de las técnicas algoritmicas
que hacen eficientes a las variantes estructuradas, en particular la NTT y la aritmética
rapida sobre polinomios. Se han mencionado por su papel en Module-LWE, pero no se han
estudiado formalmente, ya que eso habria desplazado el foco desde LWE como problema
criptografico hacia la optimizacion algebraica de los estandares.

Los parametros utilizados tampoco pretenden ofrecer seguridad industrial. Valores co-

mo n = 64, ¢ = 257 o las desviaciones tipicas empleadas sirven para obtener experimentos
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rapidos y visuales, no para alcanzar niveles comparables a los estandares post-cuanticos.
Por tanto, los resultados deben entenderse como una validacién cualitativa del fenémeno,
no como una recomendacién de parametros.

Otra limitacion es que el analisis de ataques se ha mantenido en un nivel conceptual.
Se han explicado las familias principales, como los ataques primales, duales y BKW, y
su relacion con la reduccion de bases, pero no se ha realizado una estimacién cuantita-
tiva completa mediante modelos como Core-SVP. Incluir ese analisis habria ampliado el
trabajo hacia una criptoanalitica més especifica y menos centrada en el papel del ruido.

Por ultimo, el estudio experimental se ha limitado a un conjunto acotado de barridos.
Se han considerado varias claves, varios cifrados por clave e intervalos de confianza, pero no
se ha explorado exhaustivamente todo el espacio de parametros. Aun asi, los experimentos
realizados son suficientes para mostrar el fenémeno central que se buscaba estudiar: la
existencia de una ventana de funcionamiento entre la resolucion lineal trivial y el fallo de

descifrado.

8.3. Trabajo futuro

Una continuacion natural serfa implementar una variante simplificada de Module-LWE
con NTT. Esto permitiria comparar directamente el crecimiento cuadratico observado en
LWE estandar con el comportamiento mas eficiente de las operaciones sobre modulos de
polinomios. Seria una forma de completar experimentalmente la conexiéon con los estan-
dares actuales.

También serfa interesante ampliar el esquema hacia un mecanismo de encapsulacion
de claves mas completo. Para ello habria que introducir ruido adicional, reconciliacion,
compresion y una transformacion de seguridad adecuada. Esa extension permitiria estu-
diar hasta qué punto las conclusiones obtenidas en el modelo simplificado se mantienen
cuando la construccién se aproxima mas a un esquema real.

Otra linea posible serfa incorporar una estimaciéon cuantitativa de seguridad. A partir
de los pardmetros n, q¢ y o, podrian calcularse costes aproximados de ataques basados
en BKZ y compararlos con la correccion observada experimentalmente. Incluso podria
plantearse la implementacién de ataques concretos, como el primal o el dual, para unir
en una misma discusion el funcionamiento del descifrado y el coste esperado para un
adversario.

Por 1ltimo, podria ampliarse el analisis estadistico del descifrado, estudiando con mas
detalle la variabilidad entre claves, distintas distribuciones de error y el efecto del nimero
de muestras. Esa ampliacion permitiria pasar de una observacion clara del fendémeno a
una caracterizacion probabilistica mas completa. De forma mas amplia, también podria
compararse este enfoque con otras familias post-cuanticas, como codigos correctores o

firmas basadas en hash, aunque esa linea quedaria fuera del ntcleo de este trabajo.
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Mas alla de los resultados concretos obtenidos, el recorrido realizado permite conectar
conceptos que inicialmente parecen independientes —computacion cuantica, geometria
de reticulos, complejidad computacional y disefio criptografico— y entender como forman
parte de una misma estructura conceptual. Desde la amenaza planteada por Shor hasta
el comportamiento observado en las simulaciones, cada elemento contribuye a explicar
por qué una pequena perturbacion introducida en una relacion algebraica exacta puede
convertirse en el fundamento de una construccion criptografica completa.

En su forma actual, el trabajo no pretende cerrar todos estos problemas. Su aportacion
es mas concreta: mostrar como una idea aparentemente sencilla —introducir una pequena
cantidad de incertidumbre en una relaciéon matemaética exacta— puede transformarse en
una de las propuestas més solidas para afrontar la transiciéon hacia la criptografia post-

cuantica.
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A. Pseudocodigo de los algoritmos de reduccion

Este anexo recoge el pseudocddigo de los algoritmos LLL y BKZ introducidos en la
Seccion 4. En el cuerpo principal del trabajo se ha mantenido tnicamente la explicacion
conceptual de estos algoritmos, ya que su funciéon dentro del hilo del trabajo es servir
como marco para entender los ataques y la estimacion de seguridad en problemas basados

en reticulos.

A.1. Pseudocédigo del algoritmo LLL

Algorithm 1 Algoritmo LLL (Lenstra-Lenstra-Lovasz)
: Input: Base B = [by,...,b,], parametro 6 € (1/4,1)
s k2

1

2

3:

4: while k£ <n do
5 # Paso 1: reduccidén de tamafio
6

# Se elimina la componente de b, en direccidn de los vectores

anteriores
7: for j =k — 1 downto 1 do
8: size-reduce by respecto a b;
9: # equivale a: by < by — round(sy ;)b;
10: end for
11:
12: # Paso 2: comprobar condicién de Lovasz
180 B 00| < I0FIP + s I6 ]I then
14: # la base estd equilibrada localmente — avanzar
15: k<« k+1
16: else
17: # la base estd desbalanceada — intercambiar vectores
18: intercambiar by_1, by,
19: # retroceder para re-ajustar la base
20: k + max(k —1,2)
21: end if

22: end while
23:
24: Output: base LLL-reducida
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A.2. Pseudocédigo del algoritmo BKZ

Algorithm 2 Algoritmo BKZ (Block Korkine-Zolotarev)

1: Input: Base B = [by, ..., b,], tamano de bloque

2

3: # Paso inicial: reduccidén global

4: aplicar LLL a B

5

6: repeat

7 # Recorrido por bloques

8 fork=1ton—p+1do

9

10: # Paso 0: Definir limites del bloque actual
11: h < min(k + 8 —1,n)

12:

13: # Paso 1: proyeccidén del bloque

14: considerar el subreticulo generado por [bg, ..., bgys_1]
15: proyectar ortogonalmente respecto a bj,...,b;_;
16:

17: # Paso 2: llamada al SVP-oracle

18: v <= SVP-Oracle(b;.,)

19: encontrar un vector corto v en el subreticulo proyectado
20:

21: # Paso 3: lifting a la base original

22: expresar v en funcion de by, ..., by1s-1

23:

24: # Paso 4: insercidén en la base

25: if ||v]] < ||b;|| then

26: insertar v en la base en posiciéon k

27:

28: # reequilibrar tras la insercidn

29: aplicar LLL sobre [by, ..., bkis5-1]

30: end if
31: end for

32: until no se producen inserciones en toda la pasada
33:
34: Output: base BKZ-reducida
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B. Repositorio de cédigo

El codigo utilizado para la implementacion experimental descrita en la Secciéon 7 se

encuentra disponible en el siguiente repositorio:
https://github.com/alejandromtnz/LWE_implementation

El repositorio contiene los modulos empleados para la generacion de claves, cifrado,
descifrado, ejecucion de experimentos y generacion de gréaficas. La implementacion no
pretende reproducir un estdndar post-cuantico completo, sino proporcionar una version
simplificada del esquema basado en LWE que permita estudiar de forma controlada el

papel del ruido y de los parametros.
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